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RESUMO

Este trabalho aborda a ameaca da quebra de criptografia por meio da computacao quantica e
seu impacto na seguranca da informagdo no contexto empresarial. A justificativa para essa
abordagem se deve ao avango tecnoldgico da computagdo quantica, que pode comprometer a
seguranca da informagdo e colocar em risco dados confidenciais, como informagdes
financeiras, estratégias de negdcios e informagdes pessoais de clientes. O objetivo deste
trabalho ¢ discutir as possiveis solugdes e estratégias de seguranca da informagao utilizadas
para lidar com a ameacga da quebra de criptografia em uma empresa do setor financeiro. A
metodologia empregada serd o estudo de caso. O estudo evidenciou que a computagdo
quantica e suas ameacas sdao negligenciadas pela empresa estudada, mostrando que a
seguranca da informacdo deve ser uma preocupacao critica para empresas € organizagoes.
Portanto, ¢ fundamental que as empresas invistam em medidas de seguranca da informagdo
robustas e atualizadas, além de ficarem atentas as tendéncias tecnologicas e as

vulnerabilidades que possam afetar seus sistemas de seguranca.
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1 INTRODUCAO

A criptografia emerge como pilar fundamental para a seguranga da informagao no
contexto empresarial, assegurando a integridade e confidencialidade de dados cruciais.
Contudo, a evolugdo da computagdo quantica pode potencialmente comprometer tal
seguranca. O risco de comprometimento da criptografia via computagao quantica constitui
uma inquietacdo crescente para o tecido empresarial, o qual deve compreender integralmente
as ramificacOes desta ameaca.

Diversos dominios, desde comunicagdes online até a salvaguarda de informagdes
médicas e financeiras, empregam criptografia. Givens (2013) destaca a centralidade da
criptografia na era contemporanea, com inovagdes continuas em resposta a desafios
emergentes. Curran (2018) ressalta que, embora a computacdo quantica ainda esteja em
maturacdo, avanca a passos largos, solidificando-se como uma ameaga iminente.

Até a presente data, ndo se tem registro de comprometimentos criptograficos via
computacdo quantica, contudo, outras modalidades de invasdes sdo frequentemente
registradas, sendo muitas vezes mantidas em sigilo pelas entidades afetadas, para mitigacao
de danos reputacionais (Mosca, 2018). A mesma fonte também reforga a perspectiva de que a
ameaca quantica ¢ palpavel a médio prazo, tornando a protecao de dados um imperativo.

A potencial vulnerabilidade dos sistemas criptograficos diante da computacao
quantica é reconhecida por especialistas, como Gueron (2018). Para contrapor essa ameaca
emergente, Aranha et al. (2021) sugerem a criptografia pds-quantica como uma possivel
solucao. Contudo, Peikert (2018) lembra que muitos obstaculos ainda precisam ser superados
antes de sua ampla adogdo.

A grande maioria dos sistemas de protecdo de dados corporativos se apoia em
criptografia de chave publica, como a criptografia de chave publica e a criptografia de curva
eliptica, que apresentam robustez diante de ataques tradicionais. Porém, a vulnerabilidade
frente a computacao quantica € real e coloca em xeque a seguranca de dados cruciais.

Assim, este artigo postula que a ascensdo da computacdo quantica representa uma
revolucdo para a seguranca da informacdo empresarial. Surge, portanto, a necessidade de

desenvolver e adotar novos algoritmos criptograficos resistentes a tais avangos.



No ambito deste estudo, foram estabelecidos cinco objetivos especificos com o
proposito de analisar as implicagdes da computagdo quantica na segurancga da criptografia
empresarial. Os objetivos delineados incluem a investigagdo das limitagcdes da criptografia
atual em face da computacdo quantica, a identificagdo das informagdes empresariais mais
suscetiveis a ataques quanticos e suas consequéncias para as organizacdes, a analise das
técnicas de criptografia quantica disponiveis e sua aplicabilidade no contexto empresarial, a
proposicao de estratégias que as empresas podem adotar para salvaguardar suas informagdes
contra potenciais quebras de criptografia por meio da computagdo quantica, e a avaliacao das
implicagdes financeiras e operacionais associadas a adocao de novas técnicas de criptografia
no ambiente empresarial.

Para tal, foi realizado um estudo de caso em uma empresa do setor financeiro para
avaliar as estratégias de seguranca da informagdo utilizadas para lidar com a ameaca da
quebra de criptografia em geral e a possivel quebra por meio da computacao quantica. Nesse
contexto, serdo discutidas as implicagcdes dessa ameaca para as empresas ¢ as medidas que
podem ser tomadas para reduzir este impacto, permitindo que as organizagdes se preparem

adequadamente para os desafios que virdo.

2 A CRIPTOGRAFIA

Criptografia ¢ a arte e ciéncia de codificar informagdes para garantir que apenas o
destinatario pretendido possa decodificar e entender. Ela serve como uma das principais
ferramentas para a seguranga da informagao, protegendo dados de acessos nao autorizados ou
alteracdes maliciosas. A criptografia ¢ fundamental em diversas aplicacdes modernas, como
comércio eletronico, comunicagdes seguras e autenticacao de identidade. Além de garantir a
confidencialidade, a criptografia também pode prover autenticidade, integridade e nao

repudio as mensagens.

2.1 Historico

A criptografia ¢ uma técnica antiga que remonta a pelo menos 4.000 anos atras,
quando os antigos egipcios usavam hierdglifos para criptografar mensagens. Desde entdo,

muitas civilizagdes t€m usado técnicas de criptografia para proteger a privacidade e



seguran¢a de suas comunicagdes, como 0s gregos, romanos, chineses e arabes. (Simon,
2000).

Entre os pioneiros da criptografia moderna, destaca-se Kerckhoffs, que desenvolveu o
"principio de Kerckhoffs", um conjunto de regras para projetar sistemas de criptografia
seguros. Como afirmado por Stinson (2019), o principio de Kerckhoffs diz que um sistema
criptografico deve ser seguro, mesmo que tudo sobre o sistema, exceto a chave, seja
conhecido pelos atacantes.

Durante a Primeira Guerra Mundial, a criptografia foi utilizada de forma intensa pelas
forcas militares. Nesse periodo, um dos mais conhecidos sistemas de criptografia foi o
cifrador ADFGX, que foi usado pelo exército alemao para proteger suas mensagens. De
acordo com Kahn (1996), o cifrador ADFGX foi quebrado pelos franceses, que conseguiram
decifrar as mensagens criptografadas e obter informagdes estratégicas importantes.

Ja na Segunda Guerra Mundial, a criptografia tornou-se um campo de batalha crucial,
com destaque para o trabalho de decodificagdo realizado pela equipe de criptografia britanica
em Bletchley Park. Segundo Kahn (1996), a equipe liderada por Alan Turing foi capaz de
decifrar as mensagens criptografadas do cdédigo Enigma usado pelos nazistas, o que

contribuiu para o sucesso dos Aliados na guerra.

2.2 Tipos de criptografia

Shor (1994) revelou que desafios previamente inabordaveis pelos computadores
tradicionais, tal qual a fatoragdo por nimeros primos (base criptografia moderna), poderiam
ser solucionados pelos computadores quanticos.

De acordo com Singh (2000), alguns dos principais tipos de criptografia incluem:

e Criptografia de Substituicdo: Um tipo de criptografia em que cada letra ou simbolo da
mensagem original ¢ substituido por outro simbolo, conforme uma tabela predefinida.

A Cifra de César ¢ um exemplo de criptografia de substituicdo simples.

e Criptografia de Transposi¢cdo: Um tipo de criptografia em que as letras ou simbolos da
mensagem original sdo reorganizados de acordo com uma ordem especifica. A cifra

de coluna ¢ um exemplo de criptografia de transposigao.



e Criptografia de Chave Simétrica: Um método criptografico em que uma unica chave ¢é
usada tanto para cifrar quanto para decifrar a mensagem. A criptografia DES e AES
sdo exemplos de algoritmos de chave simétrica.

e Criptografia de Chave Publica: Um método criptografico que envolve um par de
chaves, uma publica e outra privada, para realizar a criptografia e descriptografia de
mensagens. RSA (Rivest-Shamir-Adleman) e Diffie-Hellman sdo exemplos de
algoritmos de criptografia de chave publica.

e C(Criptografia de Curva Eliptica (CEC): Um tipo de criptografia de chave publica que
usa curvas elipticas em vez de nimeros inteiros para gerar chaves. E uma forma mais
segura de criptografia de chave publica em comparagdo com a criptogratia RSA.

e Criptografia Quantica: Um método de criptografia que se baseia nas caracteristicas da
mecanica quintica para assegurar a protecio das mensagens. E tida como uma das
técnicas mais confiaveis de codificagao.

Esses sdo apenas alguns exemplos de tipos de criptografia, e existem muitos outros
algoritmos e abordagens disponiveis. A escolha do método de criptografia mais adequado
para uma determinada aplicacdo depende dos requisitos de seguranca, desempenho e

compatibilidade com outras tecnologias.

2.3 Principios do funcionamento de um computador quantico

Os computadores quanticos representam um avango significativo na capacidade de
processamento de informagdes, explorando os principios da mecanica quantica para realizar
calculos complexos de forma mais eficiente do que os computadores classicos tradicionais.
Enquanto os computadores classicos usam bits para representar informacdes como 0s e 1s, os
computadores quanticos usam qubits, que podem estar em estados superpostos, permitindo
um processamento paralelo massivamente escalavel (Feynman, 1982).

O funcionamento de um computador quantico baseia-se em alguns principios
fundamentais:

e Superposi¢ao: Diferentemente dos bits classicos, que podem ser apenas 0 ou 1, os
qubits podem estar em uma superposicao desses estados. Isso significa que um qubit

pode existir em uma combinagdo linear de 0 e 1 a0 mesmo tempo, permitindo que um



computador quantico realize varias operacdes simultanecamente (Nielsen & Chuang,
2010).

Emaranhamento: Os qubits podem estar interconectados, o que implica que a
condicdo de um qubit estd intimamente relacionada a condi¢do do outro,
independentemente da distancia que os separa. Isso possibilita a correlagdao
instantdnea das informacdes entre qubits, o que pode ser explorado para realizar
operacdes complexas (Einstein et al., 1935).

Portas Quanticas: Assim como os circuitos l6gicos em computadores cldssicos, os
computadores quanticos usam portas quanticas para realizar operagdes sobre os
qubits. Essas portas quanticas manipulam os estados de superposicio e
emaranhamento dos qubits para executar calculos (Nielsen & Chuang, 2010).
Medi¢ao Quantica: Ao medir um qubit, seu estado de superposi¢ao colapsa em um
estado classico definido, ou seja, 0 ou 1. A medi¢cdo ¢ uma parte critica do processo,
pois ¢ o momento em que os resultados quanticos sdo convertidos em resultados
classicos compreensiveis (Nielsen & Chuang, 2010).

Decoeréncia: Um desafio significativo em computa¢do quantica ¢ a decoeréncia, que
resulta da interacdo dos qubits com o ambiente. O ambiente pode causar a perda de
informacdes quanticas, levando a erros nos calculos. Portanto, técnicas de correcao de
erros quanticos sdo essenciais para manter a integridade dos resultados (Preskill,
1998).

Em Suma, um computador quantico aproveita os principios da superposi¢ao e

emaranhamento para executar calculos complexos de maneira paralela e eficiente. Tal

abordagem promete revolucionar a computagdo em varias areas, como criptografia,

otimizacao, simulacdes moleculares e inteligéncia artificial, mas também apresenta desafios

técnicos consideraveis que estdo sendo abordados por pesquisadores em todo o mundo.

2.4 A quebra da criptografia tradicional pelo computador quantico

A emergente computagdo quantica, como destacado por Stinson e Paterson (2018),

possui a capacidade intrinseca de comprometer grande parte dos sistemas criptograficos hoje

vigentes. Tal potencial decorre da habilidade dos computadores quanticos de efetuarem



operacdes em simultaneidade, desvendando algoritmos criptograficos em tempos
exponencialmente mais curtos comparados aos computadores convencionais.

O avanco em pesquisas como a da IBM, ressaltado por Schneier (2020), exemplifica
um progresso significativo na trajetdria da computagao quantica, possibilitando a execugdo de
operagdes de alta complexidade em prazos muito mais reduzidos. Isso inaugura horizontes
promissores, sobretudo para campos como a criptografia e inteligéncia artificial.

Conforme Dodt (2021), a emergéncia da computa¢do quantica introduz alteragdes
significativas no campo da computagdo, especialmente quando se considera o Algoritmo de
Shor. Este algoritmo, fundamentado na mecéanica quantica, facilita a decomposi¢do de
numeros em seus componentes primarios (nimeros primos), tarefa que ¢ notavelmente
desafiadora para computadores convencionais, particularmente com numeros de grande
magnitude. Esta inovacdo ¢ de suma importancia, pois muitos algoritmos de criptografia
assimétrica, como o RSA, baseiam-se na premissa de que a fatoragdo de grandes numeros
inteiros ¢ uma tarefa computacionalmente desafiadora.

Nao apenas sistemas criptograficos, mas também sistemas de autenticacdo
encontram-se vulnerdveis perante a computagdo quantica, conforme indicam Ekert e Renner
(2014). Setores especificos, como o financeiro, poderdo sentir ainda mais intensamente as
repercussoes da computagdo quantica na seguranga da informagdo, conforme delineado por
Gisin e Thew (2007). A esséncia de muitos sistemas adotados nesse segmento ¢ sustentada
por algoritmos criptograficos, fundamentais para assegurar a integridade das transagdes
financeiras.

Aranha et al. (2021) realgcam que, diante deste cenario, a transi¢ao para a criptografia
pOs-quantica emerge como uma alternativa vidvel. Ao lado dela, protocolos quanticos,
destacados por Scarani e Kurtsiefer (2020), apresentam-se como solucdes possiveis,
baseando-se nas caracteristicas peculiares da fisica quantica.

O NIST (2021) enfatiza o iminente advento da era quantica e os desafios que ela
representa para a seguranca da informagdo. Nessa conjuntura, torna-se vital que empresas
aproximem lagos com instituicdes académicas e centros de pesquisa, conforme sugere Stebila
(2020), visando acesso continuo as inovagdes € novas perspectivas sobre computagdo

quantica.



Schaffner et al. (2019) também sublinham a imperatividade da capacita¢do continua
dos profissionais de seguranca da informacao. Esse investimento no capital humano ¢ crucial
para garantir a preparacdo adequada das empresas frente aos desafios emergentes.

Em sintese, o perigo que a computacdo quantica representa para a criptografia nao ¢é
restrito apenas ao mundo corporativo, mas se estende a governos e a sociedade global. A
colaboragdo entre diversos stakeholders torna-se, assim, uma estratégia indispensavel para

priorizar e fortalecer a seguranca da informacao.

3 MATERIAL E METODOS

Para atingir esse objetivo do presente artigo, foi utilizada a metodologia de estudo de
caso. Nesta se¢do, apresentam-se os materiais e métodos empregados no desenvolvimento da
pesquisa. O objetivo do estudo foi avaliar as estratégias de seguranca da informacgao
empregadas pela organizagdo para enfrentar a ameacga potencial da quebra de criptografia,
incluindo a que poderia surgir devido a computacao quantica.

Foi escolhida para o estudo uma empresa atuante no ramo financeiro de médio porte,
localizada em Curitiba - PR, que oferece uma plataforma unificada de pagamentos para
outras empresas. A escolha dessa empresa baseou-se em sua relevancia no mercado e na
disponibilidade de informagdes necessarias para analise. Por questdes de confidencialidade, o
nome da empresa nem de seus participantes sera revelado neste estudo.

O estudo foi realizado em uma institui¢do financeira que lida com informagdes
confidenciais e sensiveis de seus clientes e transa¢des. O foco foi examinar as estratégias de
seguran¢a da informa¢do implementadas pela empresa para proteger seus dados contra

possiveis ameagcas a criptografia, incluindo os impactos potenciais da computacao quantica.

3.1 Metodologia

A metodologia empregada abrangeu as seguintes etapas:

3.1.1 Coleta de Dados

Para compreender as estratégias de seguranca da informagdo adotadas pela empresa,

foram utilizadas diversas abordagens de coleta de dados:



Formulério: Foi disponibilizado um formulario eletronico (APENDICE A) contendo
perguntas relacionadas as estratégias de seguranca da informacdo da organizagdo. O
formulario foi distribuido entre os funciondrios da area de tecnologia da informagdo para
coletar perspectivas adicionais.

Analise Documental: Politicas de seguranga da informacao, relatorios de incidentes de
seguranga ¢ outros documentos foram analisados para compreender as abordagens existentes

em relacdo a protecdao de dados sensiveis.

3.1.2 Analise de Dados

Os dados coletados foram submetidos a uma andlise mista, combinando abordagens
quantitativas e qualitativas. As respostas das entrevistas e do formulario foram codificadas
para identificar padrdes e tendéncias, enquanto a analise documental ajudou a contextualizar

as praticas de seguranca em vigor.

3.1.3 Pesquisas Bibliograficas

Foram realizadas pesquisas bibliograficas em fontes diversas, como livros, artigos
cientificos, periddicos e documentos técnicos. Essas pesquisas visam a obteng¢do de
conhecimentos aprofundados sobre técnicas de criptografia, computacdo quantica e seguranga

da informagdo, embasando a anélise do estudo de caso.

4 RESULTADO E DISCUSSAO

Com a realizacdo do estudo de campo e andlise detalhada dos dados coletados junto
aos 7 profissionais da area de tecnologia da informagdo da empresa em estudo, chegou-se a
conclusdes pertinentes sobre a atual postura e consciéncia da organizacdo em relagdo a
ameaca emergente da computagao quantica e suas implicacdes na seguranga da informacao.

A pesquisa revelou que 57,1% dos profissionais avaliam a eficacia das estratégias de
criptografia atualmente implementadas como boas e 42,9% como regulares. O estudo
também revelou que cerca de 28,6% dos profissionais ndo estavam cientes das implica¢des da
computagdo quéntica na quebra de criptografia convencional e 71,4% nao acreditam que a
empresa esteja preparada para os desafios da quebra da criptografia convencional pela

computagdo quantica. Essa lacuna de conhecimento sugere uma necessidade imediata de



educagao ¢ treinamento direcionados.

Outro indicador merecedor de uma andlise ¢ a consciéncia e familiaridade dos
profissionais com as politicas especificas da empresa para responder a possiveis violagdes de
seguran¢a. Enquanto 71,4% dos respondentes afirmaram conhecer e estar cientes de tais
politicas, uma parcela consideravel de 14,3% confirmou a existéncia das politicas, mas ndo as
conhece, e outro igual percentual de 14,3% nem mesmo sabe se tais politicas existem. Isso
evidencia uma possivel lacuna na comunica¢do e treinamento interno, fundamental para
responder adequadamente a incidentes de seguranca. A importancia da atualizacdo constante
das estratégias de seguranca foi amplamente reconhecida como um pilar fundamental para o
sucesso e resiliéncia da empresa.

A organizagdo emprega uma abordagem multifacetada para garantir a protecdo dos
dados. A criptografia de dados, tanto em repouso quanto em transito, ¢ central para a
estratégia, assegurando a prote¢do integral das informagdes financeiras e dos dados dos
clientes. Além disso, a criptografia de chave publica ¢ utilizada para autenticacdo, enquanto a
criptografia de ponta a ponta ¢ aplicada em todas as comunicagdes com os clientes. A
organizacdo também se beneficia do uso de VPNs criptografadas para comunicagdes
interescritorios e da aplicacdo de criptografia robusta em seus sistemas e servidores. Esta
abordagem integrada, que combina técnicas como criptografia simétrica, assimétrica (RSA) e
de curva eliptica, visa garantir que os dados sejam inacessiveis e ininteligiveis para partes nao
autorizadas.

Embora a empresa utilize padroes de criptografia reconhecidos e respeitados, como a
criptografia de chave publica e a de curva eliptica, a discussdo sobre a implementagdo de
técnicas de criptografia resistente a computagio quantica ainda é incipiente. E alarmante
notar que todos os profissionais relevantes no estudo expressaram preocupagdes sobre a
robustez das estratégias de criptografia atuais diante dos avangos da computagdo quantica.

No que tange a autenticagdo e controle de acesso, a empresa demonstra uma
abordagem assertiva. Os protocolos adotados, como Autenticacdo Multifatorial (MFA), Listas
de Controle de Acesso (ACLs), Gestdo de Identidade e Acesso (IAM), e Criptografia em
VPNs, evidenciam um compromisso com a protegdo de dados e informacgdes vitais. As
ameagas percebidas também variaram de ataques sofisticados, como Ransomware e Ataques

DDoS, até preocupagdes mais simples, como compartilhamento de senhas entre colegas.
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Diante dos resultados, fica evidente que, enquanto a empresa adota medidas
consistentes de seguranca da informagdo, ainda ha lacunas significativas em sua preparacao
para enfrentar as ameacas da computagdo quantica. A ameaga da quebra de criptografia por
computagdo quantica ¢ real e iminente, e as empresas precisam reconhecer e se preparar para
esse desafio.

Além disso, a pesquisa também evidenciou oportunidades. A adogdo precoce de
técnicas de criptografia pds-quantica pode ndo apenas proteger a empresa contra futuras
ameacas, mas também posicionar a organiza¢do como lider em seguranca da informacgao,

proporcionando vantagem competitiva no mercado.

5 CONSIDERACOES FINAIS

Ao longo deste estudo, a potencial ameaga representada pela quebra de criptografia
através da computagdo quantica no setor empresarial foi abordada de forma aprofundada. Os
avancos da computacdo quantica, embora promissores em diversos campos da ciéncia e
tecnologia, trazem consigo desafios significativos no ambito da seguranca da informacao.

A criptografia, historicamente, tem sido a linha de defesa primaria para assegurar a
confidencialidade, integridade e autenticidade das informagdes. Entretanto, como
evidenciado, os métodos criptograficos convencionais, como o RSA e¢ o CEC, que sio
considerados atualmente seguros contra-ataques cléssicos, estdo em risco potencial diante da
capacidade computacional quantica.

O estudo de caso da empresa no setor financeiro revelou uma certa negligéncia em
relacdo as ameacas potenciais apresentadas pela computacdo quantica. Esta conclusao reforca
a necessidade urgente de uma maior conscientizagdo sobre a importancia da preparagdo para
um futuro em que a computacgao quantica pode ser uma realidade acessivel.

Dada a iminéncia desta revolugdo tecnologica, a implementacdo de solucdes de
criptografia pds-quantica se torna imperativa. Essas solugdes, projetadas especificamente
para resistir a ataques quanticos, devem ser consideradas por empresas que desejam garantir a
seguranca de suas informacdes a longo prazo.

Além disso, ¢ crucial que as empresas nao apenas invistam em tecnologia, mas

também em formagdo e conscientizagdo. O capital humano, por meio da capacitacdo e do
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conhecimento das ameagas emergentes, ¢ um componente essencial para fortalecer as
estratégias de seguranga da informagao.

Em resumo, a computacdo quantica, apesar de seus beneficios, apresenta desafios que
necessitam ser enfrentados com seriedade e proatividade pelas organizacdes. A seguranga da
informacao nao deve ser vista apenas como uma necessidade técnica, mas como uma
estratégia integrada que envolve tecnologia, processos e pessoas.

O futuro da criptografia estd em constante evolugdo e, assim como a tecnologia
avanga, as ameacas também se adaptam. Portanto, ¢ de extrema importancia que as empresas
estejam sempre um passo a frente, antecipando riscos e preparando-se para um cendrio em

que a seguranga da informagao € mais critica do que nunca.

THE THREAT OF CRYPTOGRAPHY BREAKING THROUGH QUANTUM
COMPUTING: a case study in the financial business sector

ABSTRACT

This work addresses the threat of cryptography breaking through quantum computing and its
impact on information security in the business context. The justification for this approach is
due to the technological advancement of quantum computing, which can compromise
information security and put confidential data at risk, such as financial information, business
strategies and personal customer information. The objective of this paper is to discuss the
possible solutions and information security strategies used to deal with the threat of
cryptography breach in a financial sector company. The methodology used will be the case
study. The study showed that quantum computing and its threats are neglected by the studied
company, showing that information security must be a critical concern for companies and
organizations. Therefore, it is essential that companies invest in robust and up-to-date
information security measures, in addition to being aware of technological trends and

vulnerabilities that may affect their security systems.

Keywords: cryptography; quantum computing; information security; encryption breaking;

case study.
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APENDICE A: Formulario Eletronico de Perguntas

As seguintes perguntas foram utilizadas durante as entrevistas semiestruturadas

realizadas com profissionais de tecnologia da informagao da empresa:

1.
2.

10.

11.

12.

13.

14.

Como a empresa aborda a prote¢do de dados confidenciais e sensiveis dos clientes?
Quais sdo as estratégias de criptografia atualmente empregadas pela organizagao?

A equipe de seguranca da informacdo estd ciente das ameagas potenciais da
computagdo quantica a criptografia convencional?

Como a organizagdo acompanha e se adapta as mudangas tecnologicas que podem
afetar a seguranca da informacao?

Quais praticas de seguranca da informacdo vocé considera cruciais para proteger os
dados da empresa?

Como vocé avalia a eficacia das estratégias de criptografia atualmente
implementadas?

Vocé ja participou de treinamentos ou workshops relacionados a conscientizagao
sobre seguranca da informagao?

Na sua opinido, quais sao as principais ameagas a seguranca da informacgdo que a
organizacao enfrenta?

Vocé esta ciente das implicagdes da computagdo quantica na quebra de criptografia
convencional?

Quais medidas de controle de acesso sdo aplicadas em sua area de atuagdo para
garantir a confidencialidade dos dados?

A empresa possui politicas especificas para responder a possiveis violagdes de
seguranga? Vocé conhece essas politicas?

Como vocé€ percebe a importancia da atualizacdo constante das estratégias de
seguranca diante das mudangas tecnologicas?

Quais sugestdes voce teria para aprimorar as medidas de seguran¢a da informacao da
organizacao?

A empresa considera a adocdo de técnicas de criptografia pos-quantica em suas

estratégias de seguranga?
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