FACULDADE TRES PONTAS — FATEPS
BACHARELADO EM DIREITO

VITOR MESQUITA ROSESTOLATO

LEI GERAL DE PROTECAO DE DADOS A LUZ DA FRAGILIDADE E
VALIDADE JURIDICA DO CONSENTIMENTO DO TITULAR DO
DIREITO

Trés Pontas 2021



VITOR MESQUITA ROSESTOLATO

Curriculo Lattes: http://lattes.cnpq.br/9404500795842076

LEI GERAL DE PROTECAO DE DADOS A LUZ DA FRAGILIDADE E
VALIDADE JURIDICA DO CONSENTIMENTO DO TITULAR DO
DIREITO

Trabalho apresentado ao curso de Direito da Faculdade
de Trés Pontas — FATEPS, como pré-requisito para
obtengdo do grau de bacharel em Direito, sob orientagdo

do (a) Prof. Marco Antonio Lopes Campos.

Trés Pontas 2021

VITOR MESQUITA ROSESTOLATO



LEI GERAL DE PROTECAO DE DADOS A LUZ DA FRAGILIDADE E VALIDADE
JURIDICA DO CONSENTIMENTO DO TITULAR DO DIREITO

Artigo Cientifico apresentado ao Curso de Direito da
Faculdade Trés Pontas — FATEPS, como pré-requisito
para obtengdo do grau de Bacharel em Direito pela
Banca examinadora composta pelos membros:

Aprovado em / /

Prof. (Me.) (Ma.) (Esp.) (Dr.) Nome do professor

Prof. (Me.) (Ma.) (Esp.) (Dr.) Nome do professor

Prof. (Me.) (Ma.) (Esp.) (Dr.) Nome do professor

OBS.:



Lei Geral de Protecio de Dados a luz da fragilidade e validade juridica do
consentimento do titular do direito

Vitor Mesquita Rosestolato
Marco Antonio Lopes Campos

RESUMO

Este trabalho analisa a Lei Geral de Protecdo de Dados em relagdo a Autonomia Privada. Tal
abordagem se justifica pelo fato do titular dos dados ndo possuir capacidade cognitiva para
compreender a coleta de dados, pois, em algumas ocasides, ele apenas concorda com os
termos apresentados, sendo que no caso do contrato de adesdo o titular ndo possui nenhuma
autonomia para discutir os termos, sendo obrigado a apenas consentir. Assim, nao ha de fato a
ocorréncia de sua vontade real neste ato juridico, ja que a manifestacdo livre e informada nao
ocorre. Assim, o objetivo desta pesquisa ¢ demonstrar que a coleta de dados ndo deve
prevalecer sobre o consentimento livre e informado, sem ignorar a importancia dos dados na
sociedade atual. Este propdsito sera atingido através da revisdo bibliografica constituida
principalmente de livros e artigos cientificos, tendo como fonte subsididria a pesquisa
documental utilizada por meio de documentos como: reportagens de jornal, relatérios de
pesquisa, documentos oficiais, dentre outros. Na conclusdo, a pesquisa evidenciou que a
vontade real do individuo ndo sera expressa por meio do consentimento previsto na Lei Geral
de Prote¢do de Dados, porém, ja existem tecnologias em desenvolvimento que permitirdo que
o individuo possa tomar pessoalmente as decisdes fundamentais sobre a utilizacdo de seus

dados.

Palavras-chave: Lei Geral de Prote¢ao de Dados. Consentimento. Vicios do Negocio

Juridico.



General Data Protection Law in light of the fragility and legal validity of
the right holder’s consent

Vitor Mesquita Rosestolato
Marco Antonio Lopes Campos

ABSTRACT

This work analyzes the General Data Protection Law in relation to Private Autonomy. This
approach is justified by the fact that the data subject does not have the cognitive ability to
understand the data collection, as, on some occasions, he only agrees with the terms
presented, and in the case of the adhesion contract, the subject does not have any autonomy to
discuss the terms, being obligated to just consent. Thus, there is in fact the occurrence of their
real will in this legal act, since the free and informed manifestation does not occur. Thus, the
objective of this research is to demonstrate that data collection should not prevail over free
and informed consent, without ignoring the importance of data in today's society. This
purpose will be achieved through the bibliographic review consisting mainly of books and
scientific articles, having as a subsidiary source the documentary research used through
documents such as: newspaper reports, research reports, official documents, among others. In
conclusion, the research showed that the individual's real will will not be expressed through
the consent provided for in the General Data Protection Law, however, there are already
technologies in development that will allow the individual to personally make the

fundamental decisions about the use of your data.

Key words: General Data Protection Law. Consent. Legal Business Addictions.
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1 INTRODUCAO

Este trabalho analisa a Lei Geral de Protecao de dados considerando o direito uma
ciéncia aplicada, na qual a lei provoca as consequéncias sociais almejadas pelo legislador,
sendo que nesta lei ha um claro conflito entre a realidade e a fic¢do juridica, em que uma nova
legislagdo que tem como base o consentimento e como fundamento a autodeterminacao
informativa, ndo atinge seu objetivo, neste caso proteger os direitos fundamentais de
liberdade, de privacidade e de livre desenvolvimento da personalidade.

Esta abordagem se justifica, pelo fato do direito a autodeterminagdo informativa e o
consentimento, ambos previstos na LGPD, ndo refletirem na realidade, uma vez que a
limitagdo cognitiva ndo permite que a vontade real das pessoas se manifeste, j& que sdo
apresentadas uma enorme quantidade de dados coletados, um elevado numero de diferentes
termos de privacidade, bem como contratos de adesdo, no qual, em algumas ocasides, os
titulares dos dados apenas concordam. Ademais, ha uma falta de transparéncia, no sentido de
que existe uma dificuldade em obter as informagdes referentes a coleta de dados, devidas as
complexidades técnicas e os segredos industriais referentes aos algoritmos.

Este conceito de que a autonomia privada nao consegue lidar com o direito a
protecdo de dados com base no consentimento, previsto na LGPD ¢ compartilhado por Bruno
Bioni, Danilo Doneda, Ingo Wolfgang Sarlet, Humberto A. V. Lima e Wolfgang
Hoffmann-Riem, sendo que Francisco Amaral e Carlos Roberto Gongalves, por meio de seus
ensinamentos sobre vicios no negdcio juridico complementam tal fundamentacao.

E importante salientar a importancia do trabalho para o ptblico, j& que a questdo esta
no dia a dia das pessoas, sendo a privacidade e o conhecimento das pessoas de como seus
dados sdo tratados direitos previstos na CF/88 e na LGPD.

O objetivo deste estudo ¢ demonstrar se o consentimento do titular dos dados ¢ um
ato juridico valido ou ndo, sem retirar a importancia coleta de dados, colocando desde ja que a
coleta de dados ndo deve prevalecer sobre um consentimento livre e informado. Para
comprovar o problema deste estudo, serdo detalhados os vicios do negdcio juridico, os
principios que regem um negocio juridico, em especial o principio da autonomia privada, o

consentimento e seus vicios, as possiveis solucdes e o posicionamento da jurisprudéncia no



Brasil, além de tratar dos aspectos basico da coleta de dados, diferenciando direito a
privacidade e direito a protecdo de dados, por exemplo.

Ademais, este proposito serda atingido, principalmente, por meio da pesquisa
bibliogrdfica, constituida principalmente de livros e artigos cientificos; embora a pesquisa
documental também seja utilizada por meio de documentos de reportagens de jornal,
relatorios de pesquisa, dentre outros.

Menciona-se que as fontes principais de consulta consistem na legislagdo brasileira
relacionada direta ou indiretamente, ¢ em obras literarias, tendo por base literarias os autores
Bruno Bioni, Danilo Doneda, Gustavo Tempestino, Ana Frazdo, Ingo Wolfgang Sarlet,
Humberto A. V. Lima e Wolfgang Hoffmann-Rien, que tratam, principalmente, dos aspectos
da Lei Geral de Prote¢ao de Dados, inclusive do consentimento na coleta de dados. Sendo que
Francisco Amaral e Carlos Roberto Gongalves, por meio de seus ensinamentos sobre vicios
no negadcio juridico complementam estes autores.

Além do mais, a pesquisa bibliografica, principal fonte, o instrumento de coleta de
dados foi por meio do fichamento das obras e documentos consultados, objetivando-se assim
a otimizacao do estudo.

Sendo que os dados coletados foram dispostos em fichas bibliograficas. Apos a
coleta dos dados foi feita uma leitura critica e interpretativa das fontes, observados os critérios
utilizados por cada autor no que se refere a disposi¢ao dos assuntos. Em sequéncia a
organizacdo das fichas, foram realizadas anotacdes das consideragdes e comentarios
pertinentes expostos por cada autor, de forma a relacionar a legislagido pesquisada aos autores
consultados. Dessa forma, desenvolveu-se uma analise fundamentada das coleta de dados,
partindo dos seus aspectos fundamentais, relacionando a coleta de dados ao Direito Civil,
especialmente em relacdo aos negécios juridicos, para por fim tratar do consentimento na

coleta de dados, possiveis solucdes para este problema e o problema na situacao fatica.



2 ASPECTO NORTEADORES DA COLETA DE DADOS

A protecdo de dados no Brasil por meio da LGPD € uma questdo bastante técnica,
vez que esta lei introduziu novos conceitos no ordenamento juridico, separando dado pessoal,
dado pessoal sensivel e dado anonimizado, por exemplo.

Entretanto, o presente capitulo busca abordar apenas os aspectos relevantes do tema,
para que ao final seja possivel compreender as questdes referentes a protecao de dados

relacionadas aos vicios do consentimento.

2.1 INSERCAO DA LGDP NO DIREITO BRASILEIRO

A informac¢ao na sociedade atual ¢ um dos bens mais valiosos e devido a este valor
diversas empresas buscam coletar informacgdes, como Facebook e Alphabet (Google), duas
empresas multibilionarias que lucram através da informagao.

Devido a esta busca pela coleta de dados, no dia 14 de agosto de 2018, foi
promulgada a Lei Geral de Protecio de Dados, uma norma que tem como fundamento a
protecdo dos direitos humanos, especialmente a liberdade, a privacidade e o livre
desenvolvimento da pessoa natural.

Esta lei se insere num contexto de regulamentar os mercados digitais pautados nas
bases de dados, bem como acompanhar um contexto global em que os paises e blocos
econdmicos ndo s6 possuem legislagdes similares, mas também impde que os paises com
quem negociem as tenham. Neste contexto, vale destacar a Unido Europeia que estipulou que
os paises que pretendam negociar com o bloco necessitam de uma legislagdo do mesmo nivel
da General Data Protection Regulation (GDPR), legislagdo esta, na qual a LGPD possui
bases.

Ademais, a Lei Geral de Prote¢do de Dados ndo foi a primeira legislacdo a abordar o
tratamento de dados, existindo o Marco Civil da Internet e a Lei do Cadastro Positivo, por
exemplo. Entretanto, a lei promulgada em 2018, “é mais técnica, vez que padronizou, ou
melhor, normalizou, quase como uma norma ISO, o que seriam os atributos qualitativos da
protecao dos dados pessoais sem a presenca dos quais haveria penalidades”. (PINHEIRO,

2020)
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Alias, os artigos 43 e 44 do Codigo de Defesa do Consumidor ja previam a
necessidade dos fornecedores informarem sobre os dados coletados dos consumidores, porém,
o fato de a intimidade ser uma mercadoria valiosa no mundo atual trouxe a necessidade de
novas regulamentagdes, uma vez que os dados dos consumidores no Brasil estavam sendo
utilizados sem seu conhecimento e consentimento.

Neste contexto, surgiu a Lei 13.709/18 para regular de uma maneira mais efetiva a
coleta de dados das pessoas, criando uma base para o desenvolvimento da economia das
informacodes. Esta lei trata a privacidade como uma mercadoria, assim o conceito classico de
"estar s0", de autores como Perez Lufio, ndo condiz mais com a sociedade moderna, criando
um novo conceito de privacidade do autor Stefano Rodota, sendo ele "o direito de manter o
controle sobre as proprias informacdes". Este novo conceito, tem por base o principio da
dignidade da pessoa humana combinado com o principio da harmonia das relacdes de
consumo. Estes dois principios contrapdem com os direitos da personalidade previstos no
artigo 5°, X, CF/88, e no artigo 21 do Codigo Civil, uma vez que o direito a vida privada e a
intimidade sdo invioldveis, porém, h4 o entendimento de autores como Rita Blum no sentido
de que quando os dados dos consumidores sdo bem empregados, tanto os fornecedores quanto
os consumidores sdo beneficiados, relativizando tal principio. (BLUM, 2018)

Nas palavras de Bruno Bioni: "o big data ndo ¢ uma inteligéncia artificial, mas uma
inovadora metodologia de estruturacao de dados para calcular a probabilidade da ocorréncia
de um evento" (BIONI, 2020), desta maneira diversos servigos e produtos sdo aprimorados
com base nestas informagdes beneficiando a sociedade como um todo. Além disso, a coleta de
dados se relaciona diretamente com a publicidade contribuindo para a manutencao de diversos
servigos gratuitos.

Esse beneficio nao retira a necessidade de o cidadao permitir a coleta de dados, por
1sso a LGPD colocou o consentimento como uma base legal da coleta de dados, porém, existe
um problema entre institutos juridicos na aplicabilidade do consentimento, que deve ser de
manifestagdo livre, inequivoca e informada. Sobre este problema trata o presente Trabalho de

Conclusio de Curso.

2.2. TRATAMENTO DE DADOS E DIREITOS DA PERSONALIDADE
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Inicialmente, o direito a protecdo de dados ¢ conceituado por Catarina Sarmento
como “a liberdade de controle e protecdo das informagdes pessoais em face de ofensas
externas”.

Esse direito se relaciona com os direitos da personalidade, sendo este o modo de ser
da pessoa, fisico ou moral. Dentro do direito da personalidade, h4 a intimidade, prevista no
artigo 5°, X, da CF/88, que coloca a intimidade, a vida privada, a honra e a imagem das
pessoas como inviolaveis.

Em relacdo a LGPD, seus artigos 1° e 2° colocam como fundamento desta lei os
direitos fundamentais, estabelecendo no artigo 2°, 1V, a inviolabilidade da intimidade, da
honra e da imagem.

Entretanto, logicamente, hd excec¢des a esta inviolabilidade, como na decisdao do
Superior Tribunal de Justiga, no informativo n.° 606, que estabeleceu que os direitos da
personalidade podem ser objeto de disposi¢do, desde que ndo seja permanente nem geral, com
prévia autorizagao do titular.

Ademais, a Lei Geral de Protecdo de Dados em seu artigo 7°, aborda de forma
especifica as limitagdes do tratamento de dados, abrangendo situacdes e individuos de forma
geral, bem como proporcional, limitando o tratamento de dados as hipoteses do artigo 7°, da
LGPD, ou seja, as hipdteses previstas nos incisos deste artigo sdo taxativas, conforme
estabelece Bernardo Menicucci Grossi “a Lei Geral de Protecdo de Dados Pessoais
estabeleceu, em seu artigo 7°, que o tratamento de dados pessoais somente poderda ser
realizado nas hipoteses taxativas previstas em cada um de seus 10 (dez) incisos
[...]”(GROSSI, 2020).

Assim, aplicando a teoria dos limites dos limites de forma material, os direitos
fundamentais podem ser restringidos, ja que a LGPD cumpre as hipodteses para esta restrigao.
Os requisitos desta teoria sd@o: por meio de uma norma, desde que respeitado nucleo essencial
dos direitos fundamentais, estando estes expressos nos artigos 1° e 2°, da LGPD; clareza na
limitagdo, estabelecida no artigo 7° da norma; limitagdes de cunho geral e abstrato, sendo que
a nova lei se aplica a todas as pessoas no territorio nacional em situacdes genéricas; e
limitagdes proporcionais, requisito também presente no artigo 7° da lei em andlise.

Cumpre ressaltar que mesmo antes da LGPD ja existia um conflito entre direito a
informagdo e direito a intimidade, como no caso da apresentadora Daniella Cicarelli, sendo

que nestes casos autores como Flavio Tartuce estabelecem que “Conforme antes destacado, a
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ponderacao parece ser a melhor técnica para resolver os conflitos entre o direito a imagem e a
intimidade versus o direito a liberdade de imprensa e a informa¢ao” (TARTUCE, 2020), ou
seja, o autor defende que nos conflitos de dificil solucdo deve ser aplicada a técnica da
ponderagdo, na qual cada caso sera analisado para ver se o direito a informagao ou o direito a
intimidade persistira.

Consta-se, que diversos autores, incluindo Flavio Tartuce, estabelecem a chamada
técnica da ponderagdo brasileira, na qual ndo s6 os conflitos relacionados aos principios
constitucionais podem fazer uso deste mecanismo. Entretanto, como a Constituicao Brasileira
¢ rigida, e possui principios imutadveis, a técnica ponderagdo deve ser utilizada apenas na
Constituicao, em prol da seguranga juridica, devendo ocorrer alteragdes na constitui¢ao para
colocar o direito a protecdo de dados como direito fundamental, o que no momento ja ocorre
por meio da PEC n.° 17, de 03 de julho de 2019. Entretanto, o Supremo Tribunal Federal nos
julgamentos das ADIs de niimeros 6.387, 6.388, 6.389, 6.390 e 6.393, ja considera este direito

como fundamental.

2.3 DIREITO A PROTECAO DE DADOS EM CONTRAPONTO AO DIREITO A
PRIVACIDADE

A privacidade ¢ um direito fundamental que merece destaque, devido a sua
importancia no contexto dos dados pessoais.

Conforme conceituado acima, entende-se hoje que a privacidade consiste no direito
de manter o controle sobre suas proprias informacdes, ela ¢ o aspecto mais amplo da
intimidade, sendo conjunto das caracteristicas da vida de uma pessoa, possibilitando que se
tenha um retrato de sua vida intima e sua personalidade pessoal, familiar e social.

Este conceito é complementado pelo entendimento do Superior Tribunal de Justica'

que estabelece:

Com o desenvolvimento da tecnologia, passa a existir um novo conceito de
privacidade, sendo o consentimento do interessado o ponto de referéncia de todo o
sistema de tutela da privacidade, direito que toda pessoa tem de dispor com
exclusividade sobre as proprias informagdes, nelas incluindo o direito a imagem

Entretanto, na doutrina ha divergéncias sobre a protecdo de dados ser ou ndo uma

continuacdo da privacidade, j& que elas sdo muito similares, e neste sentido Danilo Doneda

' REsp 1168547 — Quarta Turma - RJ. Relator: Ministro Luis Felipe Salomao. Data do Julgamento: 11/05/2010
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coloca que “A protecio dos dados pessoais compreende, basicamente, pressupostos
ontolégicos idénticos aos da propria protecdo da privacidade: pode-se dizer que ¢ a sua
“continuagdo por outros meios””’ (DONEDA, 2020). Todavia, mesmo que estes direitos sejam
parecidos, o proprio autor coloca que hoje a protecdo de dados assumiu caracteristicas
proprias, especialmente na atuagdo dos interesses de quem protege.

Em relagdo a privacidade na LGPD, a lei estabelece em seu artigo 6°, diretrizes que
deverdo ser seguidas, independente do consentimento do titular, como o livre acesso aos
dados, a qualidade dos dados ¢ a transparéncia destes.

Desta maneira, esta lei ja coloca que o titular dos dados poderd manter o controle das
suas informacdes, estando de acordo com o conceito moderno de privacidade.

Portanto, sendo direito a privacidade uma forma de proporcionar ao individuo os
meios necessdrios a construcdo e consolidagdo de uma esfera privada propria, assim
consistindo em um pré-requisito para a propria sociedade democratica, por ser a base de

outras liberdades fundamentais, ele ¢ um importante direito que deve ser assegurado diante

das ofensas externas.

2.4 PRINCIPIOS NORTEADORES DO CONTRATO

Nos termos do artigo 421, do Codigo Civil, “Art. 421. A liberdade de contratar sera
exercida em razao ¢ nos limites da fun¢ao social do contrato ”.

Nesse sentido o enunciado 23 CJF/STJ, estabelece:

A fungdo social do contrato, prevista no art. 421 do novo Codigo Civil, ndo elimina
o principio da autonomia contratual, mas atenua ou reduz o alcance desse principio
quando presentes interesses metaindividuais ou interesse individual relativo a
dignidade da pessoa humana.

Ademais, o principio da autonomia da privada ¢ denominado por autores como
Flavio Tartuce como a evolucdo da autonomia da vontade, mas aquele principio ainda ¢
utilizado por diversos autores como Carlos Roberto Gongalves e Francisco Amaral, podendo

ser conceituado como:

A autonomia privada significa, assim, o espago que o ordenamento estatal deixa ao
poder juridico dos particulares, uma verdadeira esfera de atua¢do com eficacia
juridica, reconhecendo que, tratando-se de relagdes de direito privado, sdo os
particulares os melhores a saber de seus interesses ¢ da melhor forma de regula-los
juridicamente. (AMARAL, 2018)
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Porém, o proprio Francisco Amaral coloca que a autonomia privada possui um poder
limitado, j4 que deriva do poder estatal, e ¢ regulada por este. Assim, a autonomia privada

limita-se pela ordem publica, sendo esta:

Um conjunto de normas que regulam e protegem os interesses fundamentais da
sociedade e do Estado, e as que, no ambito do direito privado, estabelecem as bases
juridicas fundamentais da ordem econdmica, intervindo na economia, criando
mecanismos de protecdo ao consumidor e regulamentando determinadas espécies
contratuais. (AMARAL, 2018)

Portanto, a autonomia privada possui diversas restrigdes, principalmente quando se
refere a dignidade da pessoa humana, em que estdo inclusos os direitos da personalidade.

Ainda, ha o principio da boa-fé objetiva que veda condutas que haja contra a
dignidade da pessoa humana, bem como estabelece diversos deveres anexos, por exemplo, de
cuidado, de seguranca, de informagao e de sigilo.

Ademais, o principio da boa-fé consiste em padrdes conduta, que variam de acordo
com a relagdo entre as partes, tendo previsdo no artigo 422, do Cddigo Civil.

Além disso, como sera visto adiante, a capacidade cognitiva do titular de dados
pessoais constitui um dos vicios do consentimento, entretanto, de forma mais ampla, o
Superior Tribunal de Justica tragou trés requisitos para a anulabilidade do negdcio juridico,

incluindo a capacidade cognitiva*:

Nao obstante, importa mencionar, ainda, que o erro, vicio do negocio juridico, é
causa de anulabilidade da avenga, requerendo, para sua configuragdo, o
preenchimento de trés requisitos, a saber: a) substancialidade ou essencialidade; b)
cognoscibilidade para o destinatario da declaracdo; e c¢) escusabilidade para o
emitente da declaragdo

Além disso, o artigo 138, do Cddigo Civil, disserta que “sdo anulaveis os negocios
juridicos, quando as declaragdes de vontade emanarem de erro substancial que poderia ser
percebido por pessoa de diligéncia normal, em face das circunstancias do negocio”. Sendo
que o artigo 139, deste Codigo, define as hipdteses de erro substancial.

Alias, para que o ato seja considerado valido, se deve realizar um ato juridico pleno,
nao podem existir vicios. Francisco Amaral coloca que para o negbcio juridico surtir efeito
(modificativo, extintivo ou aquisitivo), o agente tem de ter uma verdadeira no¢do do objeto e
dos demais elementos, bem como sua vontade e os efeitos do negdcio juridico devem ser
iguais:

Para ser juridicamente eficaz, a vontade tem de ser livre e incondicionada no seu
nascimento, e correta na sua expressdo. Podem ocorrer, todavia, defeitos no seu
processo formativo, no caso de o agente ter falsa no¢do das pessoas, do objeto ou
dos demais elementos do ato que pratica, ou defeitos na sua declaracdo, se houver

STJ, Ag. Int. no REsp 1.309.505/GO, 4* Turma, Rel. Min. Luis Felipe Salomdo, j. 19.03.2019,DJe 26.03.2019
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divergéncia entre o que o agente quer e o que efetivamente declara. (AMARAL,
2018)

Os vicios podem ser em relagdo ao erro, ao dolo, ao estado de perigo ou pela
simulagdo. Eles se relacionam ao principio da autonomia privada, no sentido de que impor
uma manifestacdo livre e espontanea, ou seja, as partes sabem o que estdo adquirindo e
ofertando, tendo como efeito do negocio juridico o que foi pactuado. Sendo que caso o

consentimento ndo seja nestes termos, podera o negdcio juridico ser anulado:

O consentimento pressupde a capacidade das partes para vender e comprar e deve
ser livre ¢ espontaneo, sob pena de anulabilidade, bem como recair sobre os outros
dois elementos: a coisa ¢ 0 prego. Sera anulavel a venda, também, se houver erro
sobre o objeto principal da declaragdo ou sobre as suas qualidades essenciais (CC,
art. 139). Ndo existe venda se o vendedor julga estar alienando uma coisa ¢ o
comprador acredita estar adquirindo objeto diferente. No erro sobre o objeto
principal, o consentimento recai sobre objeto diverso daquele que o agente tinha em
mente. Exemplo: o do individuo que se propde a alugar a sua casa da cidade ¢ o
outro contratante entende tratar-se de sua casa de campo. Ocorre erro sobre as
qualidades essenciais do objeto quando o motivo determinante do consentimento ¢é a
suposicdo de que este possui determinada qualidade que, posteriormente, se verifica
inexistir, como no caso da pessoa que adquire um quadro por alto prego, na
persuasdo de se tratar de original quando ndo passa de copia. Somente ndo vicia a
manifestagdo da vontade o erro acidental, de somenos importancia, que ndo acarreta
prejuizo. (GONCALVES, 2021)

;.

Outrossim, ¢ importante salientar que tendo em vista a velocidade em que os
negocios juridicos acontecem nos tempos modernos, ja houve uma limitacdo da vontade nos
contratos de adesdo, e para sanar tal omissdo, houve um dirigismo contratual por parte do
Estado, como no caso da interpretagdo mais favoravel ao consumidor, prevista no artigo 47 do
CDC.

Entretanto, nestes contratos de adesao que nao abrangem a coleta de dados, ha uma
limitacdo no sentido de que o particular ndo pode se manifestar para alterar as clausulas do
contrato, diferentemente dos vicios do consentimento que ocorre na coleta de dados,
conforme sera visto no topico seguinte.

Concluindo, sendo os contratos negocios juridicos bilaterais, no qual os particulares
manifestam sua vontade, se obrigando a dar, fazer ou ndo fazer determinada prestacdo, os
principios constituem os mandamentos nucleares deste negdcio, devendo ser observados, nao

apenas na interpretacdo mas como requisito de eficacia do negocio juridico.
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3 VICIOS RELATIVOS A COLETA DE DADOS

A igualdade fatica ¢ um pressuposto para que a autonomia privada possa ser utilizada
nas relagcdes contratuais com uma presenca menos impactante dos direitos fundamentais,
sendo que quanto mais desigual for a relagdo, maior deve ser a presenca dos direitos
fundamentais e menor a presenca da autonomia privada.

Neste contexto surgem os vicios do consentimento, em que o titular dos dados detém
na teoria uma autonomia privada, entretanto, se encontra em uma situagao de hipossuficiéncia
perante os agentes de tratamento de dados, ndo fornecendo um consentimento livre,
informado e inequivoco para a coleta de seus dados, ndo expressando assim de fato sua
vontade na situacao fatica.

Assim, o presente capitulo ira tratar dos vicios do consentimento na coleta de dados,

bem como ao final ird expor possiveis solugdes para solucionar tal problema no futuro.

3.1 VICIOS NO CONSENTIMENTO

Mesmo o artigo 7°, da Lei Geral de Prote¢dao de Dados, estabelecendo outras formas
de coleta de dados, se sabe que no setor privado a principal maneira de coleta serd pelo
consentimento, vez que se busca um fim econémico ao dado coletado. Nesse sentido Danilo

Doneda esclarece:

A sociedade da informagdo necessita de um mecanismo capaz de promover a
protecdo da pessoa em relacdo aos seus dados pessoais ¢ ao mesmo tempo
estabelecer um patamar para a circula¢do de informagoes, tendo como um instituto
fundamental, nesta perspectiva, o consentimento para o tratamento de dados
pessoais. (DONEDA, 2020)

Em vista disso, o titular dos dados deve ter um processo de tomada de decisao,
apoiado pelos agentes de tratamento, para exercer de fato sua vontade, conforme esclarecem

Bruno Ricardo Bioni e Maria Luciano:

A multiplicidade de adjetivos atribuidos ao consentimento ndo detém outra
finalidade sendo a de apontar que deve haver um processo de tomada de decisdo, o
qual o titular do dado por si s6 ¢ incapaz de atingir sem a cooperacdo da contraparte
que processa seus dados. A partir dessa perspectiva obrigacional, emerge-se uma

série de deveres para os agentes de tratamento de dados, em especial o controlador.
(BIONI; LUCIANO, 2021)
Entretanto, a relacdo ndo ¢ tdo simples, haja vista que ndo se trata uma relagdo em

que ha oferta e demanda, ou preco e qualidade, vez que nao ¢ possivel medir economicamente
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o custo, pois ndo ha um valor predeterminado, podendo caracterizar uma relagdo abusiva,
fato que acontece corriqueiramente, uma vez que os agentes de tratamento buscam coletar o
maximo de informacgdes antes de o titular dos dados perceber como a relagdo ¢ desigual, pois
estes tragam um perfil da pessoa, direcionando propagandas ou até mesmo tragando a
personalidade de uma pessoa para abalar o processo democratico, como no caso da
Cambridge Analytics.

Felizmente, o artigo 42, da LGPD, prevé que caso os agentes de tratamento

descumpram suas obrigacdes e causem dano ao titular dos dados, serdo responsabilizados:

Art. 42 — o controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violagdo a legislagdo de protecdo de dados pessoais, é obrigado a
repara-lo”

Prosseguindo, a lei geral de prote¢do de dados em seu artigo 5°, XII, conceitua

consentimento como uma manifestagao livre, informada e inequivoca do titular dos dados.

Ademais, a LGPD tem como fundamento a autodeterminag¢do informativa,
conceituada por Ingo Wolfgang Sarlet como: “O direito de cada individuo poder controlar e
determinar (ainda ndo de modo absoluto) o acesso e o uso de seus dados pessoais” (SARLET,
2020, p. 45). Além deste conceito, o autor coloca como requisito deste direito o
consentimento livre e informado, uma vez que a autodeterminacdo informativa ¢ fundada no
direito da dignidade da pessoa humana e no direito ao livre desenvolvimento da
personalidade.

Além do mais, o artigo 8°, §3°, da LGPD veda o tratamento de dados mediante vicio
de consentimento, devendo este artigo ser interpretado de acordo com os artigos 138 a 155 do

Codigo Civil, assim Humberto A. V. Lima coloca:

Por essa razio ¢ util a disposi¢io prevista no art. 8°, §3° da Lei, segundo a qual “E
vedado o tratamento de dados pessoais mediante vicio de consentimento”. Logo,
além da coagdo que anula a liberdade da manifestacdo do consentimento, também
podem viciar a declaragdo de vontade a ignorancia, o erro ¢ o dolo (art. 138 a 155 do
Codigo Civil). (LIMA, 2020, p. 77)

Portanto, quando o titular fornece os dados ele deve de livre e espontdnea vontade

compreender os termos de privacidade postos pelo controlador, fato que ndo ocorre nos
termos de privacidade no Brasil, sendo pela falta de poder de barganha nos contratos de
adesdo ou por falta de capacidade técnica para compreender os termos. Este € o entendimento

de Ingo Wolfgang Sarlet:

No caso do direito fundamental a protegdo de dados pessoais, isso € de especial
relevancia, em virtude do poder econdmico e social, mas também politico, exercido
por grandes corporagdes, gerando um grande desequilibrio entre as partes envolvidas
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na teia de relagdes juridicas que se estabelecem. Além disso, ndo se deve
desconsiderar que, quanto aos dados pessoais, ainda mais em se tratando do mundo
digital, a exigéncia do consentimento do titular dos dados e usuario das tecnologias
de informacdo (aplicativos de toda ordem, midias sociais, compras pela internet
etc.), embora cogente do ponto de vista constitucional e legal, esbarra de modo
substancial — ainda que diferenciada — nas limitagdes a autonomia privada.

Isso se deve especialmente ao fato de a ampla maioria dos bens e servigos
disponibilizados apenas ser acessivel aos usudrios mediante contratos de adesdo,
sem falar na circunstancia de que, em virtude da necessidade gerada no sentido da
utilizagdo de diversos desses servigos, em muitos casos se estabelece praticamente
uma obriga¢do (fatica) de contratar que, por sua vez, literalmente esvazia a
autonomia individual e o direito fundamental a livre autodeterminagdo informativa,
ancorados na CF e também previstos na legislagdo ordinaria, em especial — no que
interessa ao presente texto — na legislacdo para a prote¢do dos dados pessoais.
(SARLET, 2020, p. 71).

Ainda neste sentido, Laura Schertel Mendes e Gabriel Campos Soares da Fonseca
(2013, p.67) complementam os trés pontos centrais que retiram a eficacia do consentimento

como foco regulatorio:

(i) as limitagdes cognitivas do titular dos dados pessoais para avaliar os custos e
beneficios envolvidos quanto aos seus direitos de personalidade; (ii) as situagdes em
que ndo ha uma real liberdade de escolha do titular, por exemplo, em circunstincias
denominadas “take it or leave it”; e (iii) “as modernas técnicas de tratamento e
analise de dados a partir de Big Data que fazem com que a totalidade do valor e a
possibilidade de uso desses dados ndo sejam completamente mensuraveis no
momento em que 0 consentimento € requerido” (KATE;
MAYER-SCHONBERGER, 2013). (FONSECA; MENDES, 2021)

Em relagdo as limitagdes cognitivas, o titular dos dados nao consegue visualizar o
excesso de informacdes apresentadas, além de que a maneira como esta informagdo ¢
apresentada altera sua capacidade de compreender, vez que nem sempre ¢ apresentada uma
linguagem de fécil compreensdo e muita das vezes ¢ colocado ao titular dos dados um produto
que pareca irresistivel para ele no momento.

Sobre tal limitagdo, Bruno Bioni salienta o grande nimero de atores por tras de uma
unica coleta, o grande nimero de termos de privacidade diferentes e a dificuldade de prever

como sera realizada a coleta:

Dada aracionalidade limitada do ser humano, é pouco provavel que ele esteja
capacitado para tanto. Com efeito, a bounded rationality prescreve justamente que as
habilidades cognitivas do ser humano sdo limitadas, minando a sua capacidade de
absorver, memorizar e processar todas as informacdes relevantes para um processo
de tomada de decisdo. Ja4 se faz impossivel memorizar os inimeros atores que
compdem a referenciada rede social de publicidade, quanto mais compreender como
os dados pessoais serdo por eles tratados, ja que cada um deles tem as suas
respectivas politicas de privacidade. Soma-se, ainda, o complicador da compreensao
de como a agregagdo dos dados pessoais desenrolar-se-4 a ponto de extrair
informagdes mais detalhadas sobre seus titulares. (BIONI, 2020)

Em relacdo as situagdes em que ndo ha real liberdade de escolha, os termos de

privacidade consistem em uma logica binaria, em outras palavras, ou o titular dos dados aceita
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que seus dados sejam coletados ou nao desfruta do servico ou produto ofertado. E como a
sociedade vive em uma era digital, ¢ necessario que o titular dos dados aceite a coleta para se
socializar ou obter informagdes, por exemplo.

Neste ponto, Barreto Junior e Naspolin (BARRETO JUNIOR ¢ NASPOLI, 2019, p.

133) esclarecem como esta logica binaria fere o principio da autodeterminacgao informativa:

(...) na busca de mecanismos eficazes para a protegdo efetiva dos titulares de dados
pessoais, ¢ preciso que se garanta que o nio consentimento para determinadas
utilizagdes ndo implique em vedacdo absoluta de acesso a determinados bens e
servicos. O consentimento do titular de dados pessoais e sua autodeterminacao
informativa ndo podem estar a mercé do tudo ou nada dos termos e uso de condi¢des
de plataformas e aplicativos, sendo premente que, na pratica, seja assegurado ao
usuario o acesso a bens, servigos ¢ facilidades tecnoldgicas essenciais para a vida em
democracia sem que se exija que o titular se despida de todo e qualquer dado pessoal
por meio de cliques instantaneos, sob pena de a autodeterminacgdo informativa
tornar-se letra morta da lei. (apud BARRETO JUNIOR; NASCIMENTO; FULLER,
2020)

Ja no caso da massificacdo da coleta de dados, uma informagao coletada ao cruzar
com outra informagao gera uma informagao totalmente nova do individuo, sendo impossivel
um individuo gerenciar e prever, apds serem cruzados seus dados, uma informag¢do que ainda

serd gerada, conforme esclarece e, conforme esclarece Daniel J. Solove (SOLOVE, 2013):

Seja pela escala em que a informagdo ¢ processada, seja pela enorme capacidade de
agregagdo da informagdo pelas novas tecnologias, ¢ improvavel que o individuo, no
momento da coleta, gerencie plenamente algo que ocorrera no futuro e que envolve
inimeras incertezas acerca de como todas as informagdes e dados acerca de um
individuo serdo agregados, cruzados ou utilizados. (apud FONSECA; MENDES,
2021)

Neste ultimo caso ¢ importante destacar a figura do Big Data, que coleta uma
quantidade de informagdo muito maior do que a coleta de dados estrutural. Neste sentido,

Vinicius Cervantes e David Fernando Rodrigues esclarecem que:

O termo Big Data refere-se aos conjuntos de dados cujo tamanho esta além da
capacidade de uma ferramenta tradicional de base de dados capturar, armazenar,
gerenciar e analisar, representando a proxima fronteira para inovagao, concorréncia e
produtividade. O volume (grande volume), a velocidade (rapida geragdo e
processamento de dados), a variedade (de dados e fontes), o valor (patrimdnio
imaterial), a veracidade (precisdo) e a validacao (compreensdo e compliance), ou 0s
“6V’s”, sdo virtuosas caracteristicas atreladas ao Big Data (BAGNOLI, 2017) e que
compoe seu conceito. (CERVANTES; DAVID, 2019)

Ademais, James R Kalyvas e Michael R. Overly (KALYVAS; OVERLY, 2015)

complementam que o Big Data traz dois grandes desafios sendo eles:

A primeira delas se deve ao fato de que a analise de Big Data frequentemente revela
a possibilidade de se utilizar os dados coletados para uma finalidade diversa daquela
proposta inicialmente. A segunda esta relacionada ao volume de dados coletados,
que ndo raramente se mostram amplamente melhores e mais valiosos do que aqueles
encontrados tradicionalmente em bases de dados estruturados (apud CERVANTES;
DAVID, 2019, p.18)
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Logo, sendo o carater livre, informado e inequivoco do consentimento, conforme
conceituado no artigo 5°, XII, da LGPD, um elemento importante para a autonomia do titular,
no contexto das regras baseadas em algoritmos e dos contratos de adesdo, a autonomia ¢
basicamente inexistente, uma vez que na relagdo de fato, conforme os trés pontos centrais que
retiram a eficadcia do consentimento acima expostos, o poder do controlador gera um
desequilibrio, nao devendo com base na autonomia privada o consentimento constituir um
fundamento juridico, sendo esta uma questdo levantada no ponto 43 da RGPD.

Assim, para que o ato de consentir seja valido, o titular no momento deste ato tem de
ter todas as informagdes necessarias para que este avalie a forma que seus dados serdo
tratados, com informacdes claras, transparentes e especificas, além de apresentar os riscos e
implicacdes da coleta de seus dados. Caso ndo haja este cuidado, o consentimento sera nulo,

conforme esclarecem Tepedino, Frazao e Oliva:

Na hipdtese em que o consentimento é requerido, ele sera considerado nulo caso as
informagodes fornecidas ao titular tenham conteudo enganoso ou abusivo ou nio
tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca. Quando o consentimento for necessario, havendo mudangas em relagao
a finalidade para o tratamento dos dados ndo compativeis com o consentimento
original, o controlador devera informar previamente o titular sobre as mudangas de
finalidade, podendo este revogar o consentimento, caso discorde das
alteragdes.(TEPEDINO, FRAZAO e OLIVA 2019)

Aliés, o artigo 9, §1, da Lei n.° 13.709/2018, coloca que o consentimento serd nulo
caso as informagdes nao sejam apresentadas de forma clara e inequivoca ou tenham contetdo

enganoso ou abusivo:

Na hipdtese em que o consentimento € requerido, esse serd considerado nulo caso as
informagodes fornecidas ao titular tenham conteudo enganoso ou abusivo ou nio
tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca.

Neste contexto o autor alemdo Wolfgang Hoffmann-Riem, diferencia as regras

baseadas em algoritmos e as normas legais em si, estabelecendo que esta requer uma conduta
permissiva ou ndo, podendo o titular ser sancionado socialmente em caso de ndo cumprimento
das normas estabelecidas. Porém, nas regras baseadas em algoritmos, ele coloca que nao ha
uma conduta comportamental ou uma conduta permissiva ou proibitiva, apenas uma limitacao
da capacidade (HOFFMANN-RIEM, 2020). Assim, estas regras ndao pressupdoem um
conhecimento prévio dos interessados, induzindo-os ao vicio.

Assim, para que o ato de consentir seja valido, o titular no momento deste ato tem de
ter todas as informagdes necessarias para que este avalie a forma que seus dados serdo

tratados, com informacdes claras, transparentes e especificas, além de apresentar os riscos €
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implicagdes da coleta de seus dados. Caso ndo haja este cuidado, o consentimento sera nulo,

conforme esclarecem Tepedino, Frazdo e Oliva:

Na hipdtese em que o consentimento ¢ requerido, ele serd considerado nulo caso as
informagdes fornecidas ao titular tenham conteudo enganoso ou abusivo ou ndo
tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca. Quando o consentimento for necessario, havendo mudangas em relagao
a finalidade para o tratamento dos dados ndo compativeis com o consentimento
original, o controlador devera informar previamente o titular sobre as mudangas de
finalidade, podendo este revogar o consentimento, caso discorde das
alteracdes.(TEPEDINO, FRAZAO e OLIVA 2019)

Alias, o artigo 9, §1, da Lei n.° 13.709/2018, coloca que o consentimento sera nulo
caso as informagdes nao sejam apresentadas de forma clara e inequivoca ou tenham contetido

enganoso ou abusivo:

na hipétese em que o consentimento € requerido, esse sera considerado nulo caso as
informagdes fornecidas ao titular tenham conteido enganoso ou abusivo ou ndo
tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca.

Neste contexto o autor alemdo Wolfgang Hoffmann-Riem, diferencia as regras

baseadas em algoritmos e as normas legais em si, estabelecendo que esta requer uma conduta
permissiva ou nao, podendo o titular ser sancionado socialmente em caso de nao cumprimento
das normas estabelecidas. Porém, nas regras baseadas em algoritmos, ele coloca que nao ha
uma conduta comportamental ou uma conduta permissiva ou proibitiva, apenas uma limitagao
da capacidade (HOFFMANN-RIEM, 2020). Assim, estas regras ndo pressupdem um
conhecimento prévio dos interessados, induzindo-os ao vicio.

Portanto, considerando o direito uma ciéncia aplicada, na qual a lei provoca as
consequéncias sociais almejadas pelo legislador, ha um claro conflito entre a realidade e a
ficcdo juridica, em que uma nova legislagdo que tem como base o consentimento € como
fundamento a autodeterminacdo informativa, ndo atinge seu objetivo, neste caso proteger os
direitos fundamentais de liberdade, de privacidade e de livre desenvolvimento da
personalidade. E ¢ neste sentido que hd um choque entre o direito a autodeterminagdo
informativa combinado com o consentimento, previstos na Lei Geral de Protecao de Dados, e
os contratos de adesdo combinados com as limitagdes da autonomia privada, que refletem a

realidade fatica.

3.2 POSSIVEIS SOLUCOES
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As possiveis solucdes para o problema relacionadas aos vicios do consentimento
frente & autonomia privada na coleta de dados, problema este derivado das limitagdes
cognitivas do titular dos dados, a ldgica binaria dos contratos na coleta de dados e coleta
massiva de dados, ndo sdo solugdes propriamente juridicas, haja vista que trata de uma
situacdo decorrente da evolucdo tecnoldgica que possibilitou uma coleta de dados em uma
propor¢ao jamais vista, € serdo novas técnicas e tecnologias que no futuro podem possibilitar
que o consentimento seja totalmente valido novamente.

Nesse sentido, ja existem mecanismos que buscam solucionar este problema,
entretanto, nenhum deles no momento atual ¢ eficaz o suficiente para transformar o
consentimento em um ato valido.

Um deles ¢ o Privacy by Design, termo utilizado pela primeira vez em 1995, no qual
busca criar uma cultura em que a privacidade seja o foco, mudando a propria mentalidade das
corporagdes, ou seja, busca alterar a arquitetura do sistema por meio da privacidade para
garantir a autodeterminacao informacional do titular de dados.

Essa solugdo de criar uma cultura com foco na privacidade ¢ o que a Autoridade
Nacional de Prote¢ao de Dados, no presente momento, busca, tendo realizado seminarios e
palestras, por exemplo, para mostrar aos individuos a importancia dos dados, bem como
informé-los sobre o tema.

Entretanto, se sabe que a questao ¢ muito mais complexa, e assim para tentar aplicar
este mecanismo em uma situa¢do concreta, surgem as Privacy Enhancing Technologies

(PETs), conforme esclarece Jonas Valente (VALENTE, 2019):

Sendo o primeiro relacionado a pratica global de orientagdo de todo o processo de
desenvolvimento e fabricagdo com o objetivo de assegurar a privacidade e a
protecdo de dados do usuario e de coletividades e o segundo a denominagdo de toda
sorte de solugdo tecnoldgica que tem esta orientagdo em seu design (apud GROSSI,

2020)

Essa nova tecnologia, também ¢ denominada por Bruno Bioni como Privacy
Enhancing Technologies (PETs), sendo uma forma de capacitar o titular dos dados a realizar a
de fato manifestar sua vontade. Uma delas ¢ a Do Not Track (DNT), em que o individuo,
anteriormente, coloca os dados que pretende permitir que sejam coletados no proprio
navegador, e este, automaticamente, ja estabelece quais dados podem ser coletados e quais

nao.
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Outra tecnologia ¢ a Plataform for Privacy Preferences (P3P), que ¢ bastante similar
a DNT, esbarrando inclusive no mesmo problema de implementacao deste, sendo ele a falta
de padronizacao dos termos de privacidade e a falta de um poder cogente para implementacao
de tais tecnologias.

Ademais, hd uma nova tecnologia que cria uma identidade digital, ela ¢ baseada na
blockchain, pois sendo esta uma tecnologia descentralizada, os dados ficam armazenados de
forma criptografada em diversos dispositivos, concedendo ao titular dos dados a gestdo e o
controle de seus dados, sem a necessidade de um controlador, podendo este permitir que seja
acessada sua identidade digital e quais dados constardo nesta identidade, tal sistema ¢
denominado de self-sovereign identily (identidade auto soberana).

Em relagdo aos dados pessoais em que o individuo nao queira ser identificado, neste
sistema os dados pessoais podem ser tratados fora da identidade digital, por meio de
pseudonimos, em que por ser uma rede descentralizada ndo € possivel identificar o titular dos
dados.

Portanto, ¢ possivel que haja uma coleta de dados respeitando os direitos da
personalidade, direito a prote¢ao de dados e o direito a autodeterminagdo informativa, com
base no consentimento. Entretanto, ¢ necessario que ocorram mudancgas na forma como vem
ocorrendo a coleta de dados, e para que isto ocorra ¢ necessario que haja algum incentivo, o

que nao vem ocorrendo principalmente no caso da implementagdao do P3P e do DNT.

3.3 PROTECAO DE DADOS E CONSENTIMENTO NA SITUACAO FATICA

Os debates referentes a protecdo de dados, privacidade e consentimento, ja estdo nos
tribunais brasileiros, tendo inclusive o Supremo Tribunal Federal assegurado o direito a
protecao de dados como um direito fundamental.

Neste sentido, o presente topico busca demonstrar como o tema do presente trabalho
ocorre na sociedade brasileira.

Inicialmente, a preocupacao com a prote¢ao dos dados pessoais ndo ¢ recente, tendo o

Ministro Ruy Rosado de Aguiar em 1995, ja demonstrado tal preocupacdo™:

A inser¢do de dados pessoais do cidaddo em bancos de informagdes tem-se
constituido em uma das preocupagdes do Estado moderno, onde o uso da
informatica e a possibilidade de controle unificado das diversas atividades da

Processo n.° 94.0011074-0 - Quarta Turma. Relator Ministro Fontes Alencar. Data da sessdo 29/08/1995.
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pessoa, nas multiplas situa¢des de vida, permitem o conhecimento de sua conduta
publica e privada, até nos minimos detalhes, podendo chegar a devassa de atos
pessoais, invadindo area que deveria ficar restrita a sua intimidade (...). E assim
como o conjunto dessas informagdes pode ser usado para fins licitos, publicos e
privados, na prevengao ou repressdo de delitos, ou habilitando o particular a celebrar
contratos com pleno conhecimento de causa, também pode servir, ao Estado ou ao
particular, para alcangar fins contrarios a moral ou ao Direito, como instrumento de
perseguigdo politica ou opressdo economica. (BRASIL, STJ, 1995).

Ademais, ao contrario do que o senso comum pensa, a coleta de dados ndo ¢ apenas
por meio de aplicativos ou sites, pois os proprios sistemas operacionais, como o Windows 10,
realizam tal coleta. Inclusive, o Ministério Publico Federal, em 2018, fundamentado no Marco
Civil da Internet, e no Codigo de Defesa do Consumidor, ajuizou uma acao, considerando
que o Termo de Licenga do Produto e a Politica de Privacidade do sistema operacional
Windows 10, ndo era colocada aos usudrios de forma expressa, clara e precisa, bem como
destacada. Alias, o parquet salienta que a opgao padrao ¢ pela coleta massiva de dados, e que
um usuario comum, normalmente, ndo possuiria capacidade de padronizar o sistema para que

ndo ocorresse a coleta de dados*:

Salienta que, contudo, esse procedimento de coleta de informagdes dos usuarios (que
constam desses dois documentos extensos normalmente ndo acessados pelos
usuarios: Termo de Licenga do produto e Politica de Privacidade — fls. 11/21), ndo é
esclarecido de forma clara, precisa, expressa e especialmente destacada aos
usuarios/consumidores (art. 6°, III, Lei n® 8.078/90 ¢ art. 7°, IX, Lei 12.965/14).
Além disso, durante a instalacdo e atualiza¢do do sistema operacional, a Microsoft
apresenta como opg¢ao padrdo a ativagdo dessa coleta massiva de dados.

Além disso, o tema ndo estd apenas nos meios virtuais, mas também no dia a dia das
pessoas, como em uma compra em um estabelecimento fisico, por exemplo. Inclusive, a
LGPD, em seu artigo 1°, deixa claro que esta lei ¢ aplicada tanto no ambiente virtual quanto
fora dele.

Dentre os diversos casos de coleta em estabelecimentos comerciais, se pode destacar
os casos das drogarias, por exemplo, vez que a Drogaria Araujo, em 2018, foi multada em
milhdes de reais por coletar o CPF do consumidor sem o informar de forma clara e adequada
sobre a abertura de um cadastro. J4 em 2021, ocorreu o mesmo, s6 que foi em face da Rede de
Farmadcias Raia, que foi multada em milhares de reais, vez que realizava a coleta de dados dos
consumidores, sem informar de forma adequada.

Outrossim, até as televisdes smart coletam dados, e no caso da LG (Life’s Good),
mesmo que o usuario desligue o recurso de coleta de dados em seu televisor, os dados

continuam a serem enviados a empresa.

* Agdo Civil Publica - n° 5009507-78.2018.4.03.6100. Orgdo Julgador: 9* Vara Civel da Comarca de Sio Paulo.
Data da decisdo: 27/04/2018.
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Em relacdo aos contratos de adesdo, em que o titular dos dados ¢ obrigado a
concordar com o compartilhamento de seus dados coletados, o Superior Tribunal de Justica, ja
considerou abusiva estd clausula quando julgou um contrato de prestagao de servicos de

cartdo de crédito, com base nos principios da confianca e da transparéncia’:

E abusiva e ilegal clausula prevista em contrato de prestagio de servigos de cartio de
crédito, que autoriza o banco contratante a compartilhar dados dos consumidores
com outras entidades financeiras, assim como com entidades mantenedoras de
cadastros positivos e negativos de consumidores, sem que seja dada opgdo de
discordar daquele compartilhamento.

[...]

Assim, € possivel concluir - segundo penso -, que a clausula posta em contrato de
servico de cartdo de crédito firmado com o recorrente ¢ abusiva por deixar de
atender a dois principios importantes da relagdo de consumo: transparéncia e
confianga.

Ademais, neste mesmo acoérddo, o Ministro Felipe Salomao, deixando claro que a
decisdo ndo trata da legalidade ou ndo do compartilhamento, adentra na questdao do “take it or
leave it”, considerando que esta pratica fere o Codigo de Defesa do Consumidor e outras
legislacdes como 12.414/2011, que trata do banco de dados para formagdo de histérico de
crédito:

O professor baiano concluiu, na trilha dessas ideias, que o cenario posto acima
repercute na esfera das empresas que possuem bancos de dados de consumidores, na
medida em que para compartilhar informagdes cadastrais de seus consumidores, nos
contratos de adesdo, estes devem passar a adotar uma cldusula expressa de
autorizagdo para a transferéncia dos dados cadastrais a ela confiados; ¢ mesmo que o
consumidor ndo adira a essa clausula, ndo pode haver recusa no fornecimento do
servigo ou do produto pelo fato da ndo aderéncia. E que esse dispositivo, mais do
que limitar o direito do comerciante de transacionar os bancos de dados com as
informagoes que possui, “visa preservar um valor maior, que ¢ a dignidade da pessoa
humana, com repercussdes na liberdade individual e na seguranga social”.
(http://www.conjur.com.br/2003-ago-04/aspectos_legais portaria_sde 052002). No
caso dos autos, nos termos em que a clausula recursal se encontra redigida, a opgao
do consumidor pelo ndo compartilhamento de seus dados significa, na mesma
medida, a opgdo por ndo contratar o servico de cartdo de crédito, em clara
dissonédncia com o mandamento normativo aqui analisado. Nao ¢ dado ao cliente do
banco recorrente a alternativa da contratacdo sem a aquiescéncia com o repasse de
seus dados pessoais

Por fim, de forma a resumir Luis Roberto Barroso no julgamento da ADI 6387
MC-Ref./DF, este admite a importancia da coleta de dados na sociedade contemporanea,
porém optou por deferir a liminar de forma a negar ao IBGE acesso aos dados de milhdes de
brasileiros, com fundamento nos institutos do consentimento e da privacidade, abrangendo

nesta a intimidade e a privacidade. Este € o trecho que o ministro fala do consentimento:

Dessa forma, eu ndo gostaria de descartar sumariamente a importincia que esses
dados possam ter. Porém, acho que ¢ preciso discutir se ndo é possivel se fazer isso
por amostragem ¢ que outros mecanismos, para que ninguém seja invadido na sua

> Recurso Especial - n° 1.348.532 - Sdo Paulo. Relator Luis Felipe Saloméo. Data da sessdo 10/10/2017



26

privacidade sem que tenha dado consentimento, consentimento informado associado
aos mecanismos de seguranga. (BARROSO, 2020)

Portanto, mesmo antes da Lei Geral de Protegdo de Dados ja havia nas cortes
brasileiras a¢des e julgados em que o consentimento ja era posto em davida, principalmente

pelas previsoes contidas no Codigo de Defesa do Consumidor € no Marco Civil da Internet.



27

CONSIDERACOES FINAIS

Com base no que ja foi exposto, mesmo antes da Lei Geral de Prote¢ao de Dados, ja
havia no ordenamento juridico brasileiro a figura do consentimento como meio de protecao do
titular de dados para assegurar a autodeterminagdo informativa. Entretanto, o consentimento
do titular muitas das vezes era um ato vazio, em que este apenas clicava em uma checkbox,
sem ter ideia de quais dados estavam sendo coletados ou a finalidade da coleta.

Assim, conforme tudo o que foi exposto, conclui-se o consentimento ndo consiste em
um ato valido, uma vez que as limitagdes cognitivas do titular dos dados, a 16gica binaria dos
contratos na coleta de dados e coleta massiva de dados que impedem que o titular dos dados
declare sua vontade de maneira livre, informada e inequivoca. Ademais, nao ha previsao de
que este problema se resolva, uma vez que até os guias de implementacdo da Lei Geral de
Protecdo de Dados colocam ainda a figura das checkbox, colocando como ressalvas apenas o

fato delas ndo estarem previamente preenchidas:

O consentimento devera entdo ser fornecido por escrito ou por outro meio que
demonstre a manifestagdo de vontade do titular. Um claro exemplo desse tipo de
manifestagdo é quando existe a necessidade de coleta de dados a partir de um
website, em que a empresa devera adotar o texto de consentimento e incluir uma
checkbox que o titular ird marcar para expressar o consentimento. Essa checkbox
ndo pode, de forma alguma, estar pré-marcada, e o titular devera clicar nela para
manifestar o seu consentimento. (DONDA,2020)

Entretanto, sabe-se que ¢ uma nova legisla¢do, em que ainda necessita de tempo para
se ajustar a realidade brasileira, devendo ser aguardados os proximos passos da Agéncia
Nacional de Protecao de Dados, 6rgao responsavel, dentre tantas outras fungdes, por elaborar
diretrizes para a Politica Nacional de Prote¢do de Dados Pessoais e da Privacidade, aplicar
sancdes a quem descumpra a LGPD e informar a populagdo sobre a prote¢do de dados
pessoais.

Assim, como o objetivo do presente trabalho ¢ demonstrar a validade juridica do
consentimento na coleta de dados, com base no que foi exposto, no presente momento,
comparando com outras normas do direito, o consentimento nao deve ser considerado um ato
valido, pois as limitagcdes cognitivas do titular dos dados, a ldgica binaria dos contratos na
coleta de dados e coleta massiva de dados que impedem que o titular dos dados declare sua
vontade de maneira livre, informada e inequivoca. Entretanto, como os dados sdo muito
importantes tanto para o aprimoramento quanto para manuten¢do de diversos produtos e

servigos, também ndo ha como impedir totalmente a coleta. Assim, nesta situacdo a ANPD
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definiu trés objetivos que, resumidamente, consistem em: promover o fortalecimento da
cultura e Protecdo de Dados Pessoais, estabelecer ambiente normativo eficaz para a Protegdo
de Dados Pessoais e aprimorar condi¢des para o cumprimento das competéncias legais.
Portanto, conforme demonstrado neste Trabalho de Conclusio de Curso, o
consentimento esbarra nas limitagdes cognitivas dos titulares de dados, na falta de poder
destes para nao acatar a coleta de dados, bem como na massificacdo da coleta de dados.
Contendo o consentimento, vicios que sdo causas de anulagdo de um negocio juridico, pelo
Codigo Civil, ndo devendo prosperar, da forma como esta vem ocorrendo, para tanto solugdes

ja4 vem sendo aplicadas.
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