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RESUMO

Esse trabalho visa apresentar um estudo de viabilidade de uma forma simples e eficiente de
controle e limitagdo na navegagdo web, através da implementagdo, configurag@o e uso de um
servidor Proxy utilizando o Pfsense e o Squid, ambos softwares livre , na escola estadual
Professor Carlos Dalmo Moreira, localizada na cidade de Itamarandiba Minas Gerais bem
como elencar os ganhos que esta implementag@o trara para a instituigdo, com um comparativo
entre o antes e o depois da aplicagdo usando a metodologia do pdca e as ferramentas a esta

associadas.

Palavras-chave: Redes. Servidores. Proxy.



ABSTRACT

This paper presents a feasibility study of a simple and efficient way to control and limit web
browsing through the implementation, configuration and use of a proxy server using pfSense
and Squid, both free software in public school Teacher Carlos Dalmo Moreira, located in
Minas Gerais Itamarandiba and list the gains that this implementation will bring to the
institution, with a comparison between before and after the application using the methodology

of pdca and tools associated to this.

Keywords: Network. Servers. Proxy
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1. INTRODUCAO

A popularizac@o da internet e a evolugio constante dos recursos computacionais podem ser
consideradas como as grandes responsaveis pelo crescente volume de informagio, tanto na
Web quanto nas organizagdes. A informagio ficou acessivel a todas as classes, mas grande
parte desta informagao esta relacionada a assuntos irrelevantes para o ambiente corporativo ou
académico. As pessoas perdem tempo acessando assuntos, que em sua grande maioria, ndo
sabem quais sdo as possiveis consequiéncias que isso pode acarretar ao seu trabalho e
conseqiientemente colocando em risco os dados das empresas ou instituigio. O mau uso da
internet nas empresas ¢ instituigdes fizeram com que estas tomassem providéncias em relagio
a essa questdo, limitando o acesso e desenvolvendo politicas ¢ agdes de controle do uso da
internet pelos seus funcionarios ou alunos.

Esse trabalho visa apresentar um estudo de viabilidade de uma forma simples e eficiente de
controle e limitagdo na navegagdo web, através da implementagdo, configuragio e uso de um
servidor Proxy utilizando o Pfsense ¢ o Squid, ambos softwares Livres, na Escola Estadual
Professor Carlos Dalmo Moreira em Itamarandiba/MG bem como elencar os ganhos que esta
implementagéio trard para a instituigio, com um comparativo entre o antes e o depois da

aplicagdo usando a metodologia do pdca e as ferramentas a esta associadas.
1.1 Tema especifico

Implantagio de um servidor Proxy com pfsense ¢ squid na escola estadual professor Carlos

Dalmo Moreira.

1.2 Problema de pesquisa

Como permitir 0 acesso a internet e garantir que a informago acessada ¢ adequada para uma

institui¢do de ensino?
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1.3 Problematiza¢io

A necessidade do controle e gerenciamento da rede em empresas e instituigdes torna-se
fundamental a cada dia. visto o crescente indice de ameagas as empresas nos Gltimos anos ¢
o crescente acesso dos funcionarios e alunos a sites de relacionamentos e salas de bate papo

que comprometem tanto o desempenho profissional quanto o aprendizado dos alunos.

1.4 Hipoteses

Bloquear sites usando programas de execugdo local.
Monitorar o acesso individualizado.

Implantar servidor Proxy.

1.5 Objetivo geral

Avaliar a viabilidade de Implantagdio de um servidor Proxy que possibilite o gerenciamento
e controle da informagio da rede, e elencar os ganhos pos instalagdo do servidor através de

um comparativo entre a rede com o servidor proxy e sem o servidor.

1.6 Objetivos Especificos

Apresentar um estudo de viabilidade de uma forma simples e eficiente de controle e limitagdo
na navegagdo web, através da implementagdo, configura¢do e uso de um servidor Proxy
utilizando o Pfsense e o Squid, ambos softwares Livres, na Escola Estadual Professor Carlos
Dalmo Moreira em Itamarandiba/MG bem como elencar os ganhos que esta implementagio

trara para a instituigdo., com um comparativo entre o antes ¢ o depois da aplicago .
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1.7 Justificativa

Em visita a escola. desenvolvendo um trabalho voluntério de manutengdo dos computadores
da institui¢dio, notei como era recorrente a infecgdo das maquinas da escola devido a falta de
controle a contetdos que os alunos acessavam.

Atualmente, a escola estadual professor Carlos Dalmo Moreira conta com 04 computadores
em toda a escola e o link de internet via satélite recebido por um modem skyedge ¢ dividido
através de um switch de 24 portas cisco, o acesso dos usuarios € livre a toda a rede o que
demanda sempre um funcionario na biblioteca para inibir o acesso a contetido inapropriado,
principalmente pelas classes iniciais da escola que ainda ndo possuem um total dominio do
uso de computadores ¢ internet. Mas esta forma de controle ndo se mostra totalmente eficaz.
pois depende da supervisdo constante o que nem sempre ¢ possivel.

Desta forma nasceu a idéia de fazer um estudo de viabilidade da implantagdo do servidor na
escola estadual professor Carlos Dalmo Moreira, que propiciara um ambiente mais seguro
para a escola trazendo ganhos para professores ¢ alunos que estardo usando a internet como
ferramenta para aumentar a produtividade e o conhecimento. Como beneficio de imediato
temos:

* Navega¢do mais segura.
e Controle por parte da escola do contelido mais acessado pelos alunos.
e Elaboragiio de projetos baseados nas informagdes mais buscadas pelos alunos
e Restrigdo sem necessidade de supervisio.
e Melhor utiliza¢do da banda disponivel.
Os pontos negativos:
» Possivel aumento no consumo de energia.

o Necessidade de treinamento para no minimo 02 funciondrios.

; .‘.\ (e



14

2. PROXY

Na maioria dos computadores dos usuarios de internet o browser faz a conexao dircta com a

rede WAN (internet) como figura abaixo.

Figura 1 - Rede sem Proxy

Hub/Switch

Sem—— a— Rede

i Modem Interna

Fonte: Acesso em: 01 Nov. 2014, Disponivel em: http://www.portalgsti.com.br/

Conforme Palma ¢ Prates (2000 p.1) “cada vez mais os administradores tém que controlar e
monitorar o acesso a recursos das redes de computadores™, Mas em empresas ou locais onde
se queira restringir ¢ monitorar o acesso a rede o ideal ¢ ter um servidor Proxy. Segundo Riccei
e Mendonga (2006 P.1) “O conceito de Proxy refere-se a um software que atua como gateway
de aplicagiio entre o cliente ¢ o servico a ser acessado, interpretando as requisi¢des e
repassando-as ao servidor de destino™; Ou seja, funciona como um intermediario entre o
cliente e o servidor de destino, uma liga¢do entre uma rede externa (WAN) e uma rede interna

(LAN).
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Figura 2- Rede com Proxy

Servidor
Proxy

. 1

Incnt

——t Rede

_+» Modem Interna

Fonte: Acesso em: 01 Nov. 2014. Disponivel em: <http://www.portalgsti.com.br/>/

Ainda segundo Ricci e Mendonga (2006 P.1) “o servidor Proxy ¢ capaz de analisar os pacotes
de rede na camada de aplicagio, ou camada sete, do modelo OSI (Open Systems
nterconnection)™. Isto permite que o trafego dentro de um servigo, como o trafego da porta 80
(http) possa ser filtrado, os servidores Proxy analisam o trafego http ou fip, e determinam se
deve ou ndo passar. Se houver uma regra (ACL) que impega a passagem de qualquer enderego
web que contiver a palavra “sexo”, entdo qualquer pedido de url http que contiver “sexo™ sera
negado. O Proxy tem a fungdo de concentrar todas as requisigoes das mais diversas origens.
canalizando-as por uma mesma saida, cle ¢ que, efetivamente, faz a requisigio ao destino.

O servidor efetua tais requisi¢bes seguindo regras. ou filtros, implementados pela
ferramenta de Proxy. Tais filtros tém a fung¢@o de proibir ou liberar acessos a sites, enderegos,
identificadores de maquinas e redes, strings ¢ at¢ mesmo limitar velocidade de determinado
acesso. Além disso, sfio capazes de coibir o acesso através de regras que atuam sobre os
clientes da rede interna, como nomes de usuarios, grupos de usudrios, enderecos
identificadores de maquinas etc.

e O browser solicita a conexdo ao web Server pela porta 80,

e O Proxy responde para o browser estabelecendo a conexio:

e O Proxy estabelece uma conexdo com o web Server:



16

e O browser solicita o contetido do site (GET/httpl.1) para o Proxy:

e O Proxy solicita ao web Server quais objetos formam a pagina;

e O Proxy verifica se os objetos existentes no cache ainda sdo validos.

e O Proxy entrega imediatamente o contetido valido e busca no web Server apenas os

objetos ndo validos:

e A pdgina esta carregada.

Segundo Jamil ( 2010 ) “Do ponto de vista de seguranga, um servidor proxy ¢ uma op¢ao
muito eficaz para se evitar problemas relacionados a acesso a paginas ndo permitidas. Como
todo o acesso pode ser monitorado fica mais facil visualizar uma possivel agdio maliciosa ou

fraudulenta™.

2.1.1 Tipos de Proxy

Os quatro principais tipos de Proxy sdo: Web, caching, reverter e transparente. Alguns
servidores tém proxies que incluem varias fungdes, tais como Web e caché ou reverter ¢

caché.

2.1.2 Web Proxy

Conforme Ricci e Mendonga(2006 p.3) “Em uma configuragdo de Proxy Web, o computador
se conecta ao Proxy e faz o pedido para ser conectado a um servidor especifico O servidor
Proxy se conectar ao servidor desejado e atua como um intermediario entre vocé e servidor.”
Desta forma o servidor ao qual vocé deseja se conectar s6 vé o servidor Proxy e ndo o seu
computador. Seu endere¢o IP (enderego unico que o identifica na rede) permanece

desconhecido para o servidor web de destino e garante o anonimato do uso.
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Iigura 3 - Web Proxy
Web
Web
Server

Client

Fonte: Acesso em: 01 Nov. 2014. Disponivel em: <http://www.linuxjournal.com/>

2.1.3 Proxy Cache

Conforme Watanabe (2000), “o cache ¢ onde os arquivos requisitados pelo servidor Proxy
sdo armazenados e repassados posteriormente para os clientes, que sdo as estagdes de trabalho
da rede interna”. Normalmente, o mesmo Proxy ¢ usado por todos os clientes em uma sub-
rede. Isto torna possivel para ele fazer caching eficiente de todos os documentos requisitados.
Um Proxy cache age como um intermedidrio entre vocé e o servidor que deseja se conectar.
Um Proxy de armazenamento em cache armazena todos os dados ndo criptografados em um
meio de armazenamento. Se vocé ou outra pessoa faz um pedido para ser conectado ao
mesmo servidor, o Proxy caché enviard os dados que tem no armazenamento em vez de
conectar-se ao servidor solicitado. Esse sistema permite uma redugdo significativa em termos
de tempo de acesso e largura de banda para a empresa que implementa um Proxy cache.

O uso de cache também torna possivel acessar algumas paginas mesmo que servidores

estejam fora do ar.
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Figura 4- Proxy cache
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Fonte:Elaborada pelo autor

2.1.4 Proxy reverso

Enquanto Web ¢ o Proxy cache residem no lado do cliente da rede, um Proxy reverso reside
no lado do servidor. Ao solicitar uma conexdo a um servidor, o computador realmente faz a
conexdo com o Proxy reverso. O Proxy reverso, em seguida, obtém os dados solicitados por
vocé a partir de um ou varios servidores que s ele tem acesso. O Proxy reverso ¢ usado para
aumentar o tempo de entrega e reduzir a carga nos servidores Web por tras dele.

Figura 5- Proxy reverso

Proxy Reverso
Internet Servidor Web

| Usudrios

Fonte: Acesso em: 01 Nov. 2014. Disponivel em: <htip://www.vivaolinux.com.br/artigo/>
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2.1.5 Proxy Transparente

Um Proxy transparente ¢ um Proxy que intercepta todas as informagdes que estdo passando
em sua rede ¢ realiza um reenderegamento para uma porta especifica. Web proxies e cache |
quando configurado como proxies ndo transparentes . serdo necessarios configurar seu
aplicativo (geralmente seu navegador de internet) especificamente para usar o Proxy. Se o
navegador da Web ndo esta configurado, o Proxy ndo ¢ usado. Proxies transparentes sio
invisiveis para os usudrios finais, proporcionando as mesmas vantagens que as procuragoes

regulares.

Figura 6 - Proxy Transparente

o ' i
J‘ Servidor Proxy

PCs da rede i o~

| Internet

-

o ’/_-

d V. ’._,-/-l \§ Controle e log de acessos
e d

i Cache na memoria

l . Cache em disco

Fonte : Acesso em: 01 Nov. 2014. Disponivel em: <http://www.hardware.com.br/>

Conforme Ricci e Mendonga(2006 p.4)“A utilizagdo da técnica de web Proxy transparente
consiste no administrador criar um redirecionando de porta utilizando regras de firewall™ Com
o Proxy transparente o usudrio ¢ obrigado a passar por ele para obter a conexio desejada.
como ndo ha configuragio na maquina do cliente o processo de configuragdo se torna mais

simples ¢ mais seguro.
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3. PFSENSE

Conforme Willianson, (2012 p.1) "Pfsense ¢ um sistema operacional open source, ou seja,
c¢odigo fonte aberto. e foi usado pela primeira vez em 1998 por programadores para identificar
seus programas como software livre™. O pfsense transforma qualquer computador em um
firewall. roteador; ¢ uma distribuicdo FreeBSD feita com base no projeto mOnOwall, uma
distribui¢ao de firewall poderosa e leve, o mOnOwall foi aperfeicoado e adicionado uma
variedade de servigos de rede mais usados. O PfSense ¢ uma ferramenta que faz a integragdo
de vérias ferramentas que fazem parte da drea de rede e seguranga.Depois de instalado sua

manipulagio ¢ feita através do browser acessando o enderego ip recebido da rede.

Figura 7 - Tela Inicial Pfsense

¥ Sistoma ¢ Interfaces ¥ Firowall ¥ Sorvicos VPN » Status » Didandsticos

System Information Interfaces

Name lbse et

Version 2.5 -RELEASE {j306)
bt on Mo Aug 25 07:44126 EDT 2014

FroefisD 8,3-RELEASE-p6 o T SRR

192.160,3,1
L Uniatie Lo chedk. for uodates
Platiorm pfSeres

CPU Type Irtek(f) Pentium{R) 4 CPU 2 A6GH e
- ; e o~ auprry

Uptime 00 Hewr 06 Mirdgas 17 Secands g‘;:;;:’,r:;:
Data/hora Fe T 2 |
atuals Tue Sep 30 22:35:01 BRT 2004

2Zro.0.4

NS
soerver(s)

127
B.8.0
8.6.4

Last config . i
change Tue Sep 30 22:30:29 BRT 2014

tate table U'-———’% TTTeT000) Current LAN Trallic,

size
Show states

MBUF Lisa T )
e 1% {13 [2S600)
Load

.08, 0.930, 0,240
average o >

[ s et

CPLU usage T

Memory e ——
usage % of 971 M

EWWAR AR % of 2048 MO
e

Disk usa
et W of IG5

Fonte: Elaborada pelo autor

Ou através do console ssh.
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Figura 8 - Acesso via ssh

openfiregopenfire:~$ ssh adning192.168.3.1
Password:
+% Walcome to pfSense 2.1.5-RELEASE-pfSense (1386) on bie ***

WAN (Wan) -> sist > VA/DHCP4! 192.168.1.102/24
LAN (1an) 3 > v4; 192,168.3.1/24

B) Logout (SSH only) 8) Shell

1) Assign Interfaces 9) pflop

2) Set interface(s) IP address 18) Filter Logs

3) Reset webConflgurator password  11) Restart webConfigurator
Reset to factory defaults 12) pfsense Develaper Shell

Halt system 14) Disable Secure Shell (ssha)

)

)
) Reboot systen 13) Upgrade from conso

)

) Ping host 15) Restore recent configuration

6
7

Enter an option: I

Fonte: Elaborada pelo autor

Conforme Williamson,(2012, p.1), "o PfSense ¢ um software com a licenga na base do bsd
license. Com base no sistema operacional freebsb, adaptou-se para que trabalhasse como uma
ferramenta de firewall e/ou roteador para redes.” Hoje ele ja vem com diversas tecnologias

embutidas, assim se tornando uma ferramenta extremamente eficiente.

3.1 Historia do PfSense

O projeto teve inicio por volta de 2004, por Chris Buechler e Ullrich Scott. juntando codigos
por bastante tempo, do projeto mOnOwall, que é um projeto semelhante ao PfSense, mas com
um foco em dispositivos que pudessem rodar diretamente em meméria principal, com isso
muitas fungdes ficaram a desejar, Chris juntou for¢as com Ullrich e comecaram entio o

projeto.
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3.2 Porque Usar o Pfsense?

Embora seja uma versio customizada do Free BSD, nio ¢ necessario qualquer conhecimento
sobre este sistema para operar o pfsense. visto que ele € atualizado e completamente
configurado através de uma interface web. Na maioria dos casos o pfsense tem sido aplicado
como um firewall de perimetro, rotcador, Access point wireless, servidor dhep, servidor dns e
vpn. O mesmo apresenta diversos recursos graficos para analise de trafego, pacotes,
desempenho, ete. Além de configuragdes avangadas para regras de firewall para lan, wan e
utilizagio de Aliases de forma simples e intuitiva. Com essa poderosa ferramenta ¢ possivel
administrar:

e Proxy (squid)

e Proxy Filter (squid Guard),

o Sniffer (tcpdump),

e Traffic Shaping,

e Firewall (packet filter),

e Wireless,

e VPN,

e Autenticagdo, entre outras.

Mesmo o computador mais modesto nos dias atuais roda com folga o Pfsense que tem os
seguintes requisitos Minimos de Hardware:

e UmCPU - Pentium 100 MHz;

e Uma memoria RAM de 128 MB;

e Umdisco rigido de 1Gb.
pode ser usado de varias formas como:

e Live CD com Instalador;

e [nstalagdo no Disco Rigido;

e Incorporado o Compact Flash (CF); este tipo de midia ¢ pouco utilizado nos dias

atuais, Perdeu mercado com a popularizagio do Secure Digital (SD) que continham

espago igual a um prego reduzido. Visto que nem todos precisam de velocidade.
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3.3 Vantagens do Pfsense:

- Codigo aberto (open source), ndo hé necessidade de aquisi¢io de licengas;

- Construido em cima de uma base solida (freebsd);

- Gerenciamento facil via interface Web;

- Projetado para rodar em cima de hardware Intel x86/x86_64 bits (servidores comuns):;
- Infra-estrutura estavel construida para atender as mais diversas demandas;

- Controle de MSN (permite gravar as mensagens trocadas pelos funcionérios);

- Blogueio por tipo de arquivos (ex: Excel, programas, zip, dudio);

- Controle de banda (permite priorizar o trafego para algumas mdquinas ou pessoas):
- Relatorios detalhados de navegagao:

- Redundancia automatica de links de internet;

- Gateway VPN;

- Integrag@io com servigo de diretdrio.

- Infra-estrutura estdvel construida para atender as mais diversas demandas;
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4. SQUID

Squid ¢ fornecido como, software livre de cddigo aberto e pode ser usado sob a GNU General
Public License (GPL) da Free Software Foundation.O Squid foi originalmente concebido para
ser executado em sistemas baseados em Unix, mas também pode ser executado em maquinas
Windows.O Squid ¢ um servidor Proxy e cache que permite tanto compartilhar o acesso a
Web com outros PCs da rede. quanto melhorar a velocidade de acesso através do cache. O
Squid possui tudo o que vocé precisa para dar acesso a Internet para os funcionarios de uma
grande empresa, por exemplo, sem perder o controle.O squid permite compartilhar a conexdo
com vérios computadores, ele vai ser o intermedidrio ente a internet € o usudrio. Segundo
Morimoto (2006 p.7) “O servidor de Proxy Squid ndo limita as requisigdes dos usudrios ele
analisa todo o contetdo dos dados e separa 0 que ndo pode ¢ o que pode ser acessado pelo
usuario”

0 Squid ¢ o Proxy mais popular para o Linux, pode ser utilizado como firewall, baseados em
protocolos que irdo filtrar acessos vindos da rede interna, ou seja, a internet no qual faz parte
como canal de saida.

Segundo Wessels (2004 p.3) alguns dos principais usos e vantagens do Squid sido:
e Economizar banda do provedor de Internet enquanto se navega na web:
e Diminuir o tempo que uma pagina leva para carregar;
e Coletar estatisticas sobre o trafego web da rede;
Bloquear o acesso as paginas inapropriadas conforme a politica de uso da empresa;
e Garantir que apenas usudrios autorizados possam navegar na Internet.

As  configuragdes do Squid estdo concentradas no arquivo  /usr/pbi/squid-

1386/ete/squid/squid.conf.default. Para edita-lo no pfsense basta navegar até o arquivo fazer a

alteragéo e salvar.

Bt et aw



Figura 9- Squid Arquivo Conf
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Fonte: Elaborada pelo autor
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Nos clientes vocé precisara apenas configurar o navegador para acessar através do Proxy ou

configurar o Proxy transparente no servidor . No caso de configuragdo dos navegadores voce

deve acessar a configuragiio da conexio, marcar a opgdo de acessar através de um servidor

Proxy e dar o enderego 1P do servidor Proxy ou nome no caso de dominio e a porta que

configurou na primeira op¢do; geralmente pela porta 80. O servidor pode ser usado por

clientes rodando qualquer navegador e qualquer sistema operacional.




26

5. POLITICA DE SEGURANCA DA REDE

A politica de seguranga serve para que todas as possiveis ameacas sejam minimizadas ¢
combatidas eficientemente. Juntamente com a dirctoria foi elaborada a politica de seguranga
da escola que define regras sobre senhas e condutas a ser seguida pelos professores que
possuem acesso ao servidor ou acesso a servicos da escola que possua acesso restrito. Existem
vérias razdes para Nos preocuparmos com seguranga em nossa rede, e ter uma politica de
seguranga bem estabelecida por mais simples que seja pode nos poupar grandes transtornos,

basicamente a seguranga esta relacionada a trés fatores:
5.1 Seguranga Fisica

Refere-se a tudo que envolve hardware ¢ o ambiente que o servidor se encontra. Nao adianta
nos cercamos dos melhores softwares e hardware se nosso servidor fica numa sala onde todos

tém acesso,
5.2 Software

Se refere aos softwares utilizados para a implementagao do servidor desde aplicativos basicos
até ao sistema operacional. Em se tratando de um servidor Proxy cuja principal fungio ¢
restringir o acesso, devemos analisar as principais ameagas existentes que tem fungio de
tentar burlar o bloqueio do servidor Proxy dentre os quais destacamos:
O UltraSurf ¢ um software desenvolvido pela empresa UltraRech, que permite aos usuarios
em redes com controle de acesso burlar a politica de seguranga de acesso a Internet ou pelo
menos tentar. A ferramenta utiliza um tunel criptografado, via porta TCP 443. A interface do
software € bem simples, ¢ portatil e ndo requer instalagdo o que facilita para o usudario e
dificulta o blogueio. A forma mais simples de bloqueio para este programa seria bloqueando a
porta 443, usando um Proxy ndo transparente e liberando o acesso manualmente a medida que
forem surgindo as solicitagdes , dependendo do tamanho da rede esta solugio se torna
trabalhosa , visto que teremos que configurar o endere¢o do proxy nos navegadores dos
clientes mas se mostrou eficaz durante a implementa¢do do servidor . como adicional de
seguranga instalamos o snort. Segundo Caswell et al. (2003) o Snort ¢ uma ferramenta NIDS
(Sistema de Detecgdo de Intrusdo de Redes) desenvolvido por Martin Roesch, bastante

popular por sua flexibilidade nas configuragdes de regras e constante atualizacio frente as
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. H A e . e e s dpe > salizar
novas ferramentas de invasdo. O Snort monitora o tréfego de pacotes em redes 1P, realizando
andlises em tempo real sobre diversos protocolos (nivel de rede ¢ aplicagio) e seu contetido
(hexa e ASCIT). Outro ponto positivo desse software ¢ 0 grande nimero de possibilidades de

tratamento dos alertas gerados
5.3 Pessoas

Este ¢ 0 componente mais importante da seguranga, quando se tem uma politica de seguranga
bem estabelecida e as pessoas envolvidas recebem o devido treinamento ¢ conscientizagdo
sobre como a seguranga ¢ importante € como esta pessoa estd inserida neste contexto ja
minimizamos a possibilidade de erros ¢ conseqiientemente temos uma seguranga mais efetiva.

Devemos dar atengio especial nos treinamentos para evitar a engenharia social.

Figura 10- Engenharia social

Module © Copyright 3004 Module © Copyright 3004
wlo N

Fonte: Acesso em: 01 Nov. 2014, Disponivel em: < http://sergiodiabreu. blogspot.com.br/>/
Engenharia social ¢ um ataque onde a principal arma utilizada é a habilidade de lidar com
pessoas induzindo-as a fornecer informagdes. exccutar programas e muitas vezes fornecer
senhas de acesso seja pessoalmente via email.telefone etc.

A seguranga ndo pode ser complicada, quanto mais vocé complica maior a chance de algo

sair errado, além de dificultar a posterior manutencio.
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5.4 Integragio com Antivirus
Mesmo com a instalagiio do squid a rede ainda ndo esta totalmente livre da ameaca de virus e

contetdos maliciosos , desta forma ¢ necessario a utilizagdo de um antivirus , o pfsense tem o

pacote do Havp que ¢ uma solugio confiavel para protegio da rede .

Figura 11- Tela Havp

O acesso a esta pagina fol negado

pois o sequinte virus foi detectado

Clamd: Eicar-Test-Signature

Prwasied by HAVE

Fonte: Elaborada pelo autor
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6. MATERIAL E METODOS

Inicialmente foi realizada uma pesquisa bibliografica sobre os requisitos necessarios para a
implantagdo propriamente dita do Servidor Proxy. A metodologia que foi empregada neste
trabalho € bascada na aplicagdo de observagdo sistematica. Para Marconi ¢ Lakatos(2003, p.
193) e Thums (2003, p. 155), neste tipo de observagdo hd um plancramento de agdes, sendo
uma observagio direcionada.Foi adotado o modelo do ciclo PDCA e algumas ferramentas a
ele associadas para diagnosticar a situagdo atual e posteriormente apresentar 0s ganhos
decorrentes com o uso do servidor Proxy para a escola. Num primeiro momento serd feito o
monitoramento da rede para identificar de forma quantitativa os sites ¢ servigos mais
requisitados, bem como a duragio de execugdo. Num segundo momento sera feita
amostragem qualitativa por grupos de servigos e sites; através dos resultados obtidos
aplicaremos o PDCA até atingir o resultado esperado pela escola. O ambiente pesquisado sera
composto por 05 computadores com acesso a internet sendo um o servidor Proxy. O hardware
disponivel para a pesquisa contard com 01 servidor, com hardware bastante modesto ¢ que at¢
entdo nio tinha nenhuma utilidade para a escola, pois era considerado obsoleto e com recursos

limitados para uso dos aplicativos atuais tendo assim a seguinte configuragio:

Tabela 1 - hardware utilizado

Modelo Processador Memoria Hard Disk

Transglobe Itautec  Pentium 4 512mb 40GB

Fonte: Elaborado pelo autor

Tabela 2 - Sistema operacional e servigos do Servidor

Transglobe Itautec Pfsense Proxy Squid ,

Fonte: Elaborado pelo autor
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7. RESULTADOS

Na primeira semana apos a instalagdo do servidor Proxy squid, deixamos tudo liberado para
monitorar os acessos ¢ identificar qual forma mais eficiente de realizar os bloqueios, usando o
diagrama de pareto obtivemos os seguintes resultados aos contetidos considerados

inapropriados:

Tabela 3 - Diagrama de pareto

Conteudo Ocorréncias

Redes Sociais 66,87 T Ot
Jogos on-line | 17,78 o]
Sites Adultos 6,67 3
Total 100,00 45,00

Fonte:Elaborado pelo autor

Grifico 1 — Acessos sem o Proxy ativo

Acessos

B Redes Sociais
B Jogos online
O Sites Adultos
O Blogs

Fonte:Elaborado pelo autor

Apds a analise dos acessos implantamos o servidor com bloqueio total . colocando na
blacklist do squid um ponto (.) ¢ liberamos na whitelist as extensdes .gov.br . .edu.br ¢

incluimos uma regra acl para o https do facebook por bloqueio por ip de destino.



Figura 12- Acessos negados
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Fonte:Elaborada pelo autor

Ainda usando a metodologia do pdca,

possiveis falhas do Proxy.

Figura 13 — Relatorios de acessos
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Apos esta nova analise chegou-se ao objetivo esperado, pois ndo foi identificado nenhum

acesso a contetdo proibido pela instituigo.

Tabela 4 — Diagrama de Pareto

Conteudo % Ocorréncias

Redes Sociais 0,00 0

Jogos on-line 0,00 0

Sites Adultos 0,00 0

Blogs 0,00 0

Liberados 100,00 45
| Total 100,00 45,00

Fonte: Elaborada pelo autor

Grifico 2 - Acessos com o Proxy ativo

Acessos

B Redes Sociais
B Jogos online
O Sites Adultos
O Blogs

W Liberados

Fonte: Llaborado pelo autor
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8. CONCLUSAO

A construgio do prototipo de implantagiio do servidor pfsense como solugiio para resolver
os problemas da Escola Estadual professor Carlos Dalmo Moreira em Itamarandiba foi a
concretizagdo de mais uma etapa de aprendizagem no curso de Bacharelado em Sistemas de
informagao, além de um embasamento teorico e técnico construido durante a pesquisa na area
de redes e, profundas nogdes sobre a utilizagiio de sistemas operacionais (GNU/Linux), o
pfsense e seus pacotes e o Proxy (SQUID).

Na implantagdo do Servidor, ¢ possivel observar a integragdo do pfsense e squid que
possibilitam a integragdo dos servigos e centralizagdo de informagdes de acessos. A
implantagdo do servidor trara vérios beneficios para a institui¢do, conforme foi apresentado
no capitulo um . podendo se destacar a agilidade para o administrador de rede em gerenciar o
sistema ¢ a prote¢do ao usudrio, que estarda num ambiente mais seguro. Ressaltando que a
constru¢do do projeto se deu pensando em projetos futuros. Foram utilizadas ferramentas
altamente compativeis, deixando-o de ficil escalabilidade com a possibilidade de ser
implantado em outras instituigdes. Com os resultados do capitulo 5, que trata da implantagio
dos servigos, pode-se afirmar que a solugiio adotada para o projeto ¢ uma alternativa viavel
para a instituigdo, que busca a seguranga dos dados, controle de banda e, principalmente a
restri¢iio a contetdos proibidos pela escola.Sendo assim, a implantagiio do projeto, que se deu
através da busca de seus objetivos, contemplou a hipotese levantada na fase de projeto (vide
introdugdo), uma vez que a implantagdo do servidor Proxy utilizando o pfsense e o squid na
Escola Estadual professor Carlos Dalmo Moreira integrard a rede, acabando com acessos a

contetdo proibido pelos usudrios € aumentara a seguranga das informagées.

Grupo-Eduecacional ONTS
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